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Smlouva o poskytnuti technické podpory

»ZvySeni kybernetické bezpe¢nosti mésta Nova Paka“

Smluvni strany

Mésto Nova Paka

sidlo: Dukelské nam. 39

509 24 Nova Paka
IC: 00271888
DIC: CZ00271888
bankovni spojeni: Ceska spotitelna, a.s.
¢islo uctu: 1160158389/0800
zastupce ve vécech Pavel Bouchner, starosta
smluvnich:

(dale jen ,Objednatel”)

Aricoma Systems a. s.

sidlo: Hornopolni 3322/34, 702 00 Ostrava

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé, v oddilu B, vlozka 11012
IC: 04308697

DIC: CZ04308697

bankovni spojeni: Ceska spotitelna a.s.

Cislo uctu (CZK): 6563752/0800

jednajici: Ing. Jaroslav Dvorak, ¢len predstavenstva

(dale jen ,Poskytovatel®)

dale oznacovany spole¢né jako ,Strany“ a/nebo ,Smluvni strany*

spolu uzaviraji

tuto smlouvu dle zakona &. 89/2012 Sb., obanského zakoniku, v plathém znéni, (dale jen ,ob&ansky
zakonik®)
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UVODNI USTANOVENI

Zavazkovy vztah zalozeny dle této smlouvy se fidi Zakonem €. 89/2012 Sb., ob&ansky zakonik,
v platném znéni (dale jen ,obCansky zakonik“) a Zakonem ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve
znéni pozdéjSich pfedpist (dale jen autorsky zakon), a v souladu s §1746 odst. 2 a nasl.
obc&anského zakoniku.

Smluvni strany shodné prohlasuji, Ze identifikaéni udaje uvedené ve smlouvé jsou v souladu s
pravni skute€nosti v dobé uzavieni smlouvy.

Smluvni strany se zavazuji, Ze zmény dotcenych udajud oznami bez prodleni druhé smluvni
strané.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto Ukonu opravnény.

Podkladem pro uzavfeni této smlouvy je nabidka Poskytovatele (Ugastnika) ze dne 21. 10. 2024
podana do zadavaciho fizeni na pInéni oteviené nadlimitni vefejné zakazky s nazvem ,ZvySeni
kybernetické bezpelnosti mésta Nova Paka“, zadavanou dle zakona &. 134/2016 Sb. o
zadavani vefejnych zakazek (dale jen ,vefejna zakazka®).

Poskytovatel potvrzuje, Ze se seznamil s rozsahem a povahou pfedmétu smlouvy, ze jsou mu
znamy veSkeré technické, kvalitativni a jiné podminky nezbytné k realizaci dila a ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci dila za smluvnich
podminek uvedenych ve smlouvé.

Poskytovatel prohlasuje, Ze bude mit po celou dobu pinéni pfedmétu smlouvy uzavienu se
spoleCnosti Generali Ceska pojiStovna a.s. pojistnou smlouvu kryjici odpovédnost za Skodu
zplsobenou provozni ¢innosti s limitem pojistného plnéni ve vysi minimalné 5 mil. K&, kterou
se zavazuje kdykoliv na vyzadani predlozit k nahlédnuti Objednateli.

Poskytovatel prohlasuje, Zze je odborné zpusobily k zajisténi predmétu smlouvy.

Poskytovatel a Objednatel se zavazuji k vzajemné soucinnosti za ucelem plnéni smlouvy.

UCEL SMLOUVY

Ugelem této smlouvy je uréeni a definice zavazku smluvnich stran ve smyslu poskytovani
technické servisni podpory (dale jen servis nebo servisni podpora) Poskytovatelem pro potfeby
Objednatele, a to zejména Casové a vécné vymezeni zplsobu provadéni servisnich ¢innosti
Poskytovatelem, stanoveni pfedmétu a rozsahu servisnich €innosti, ur€eni ceny téchto &innosti
a zpusobu jeji uhrady Objednatelem a vymezeni dalSich nalezitosti souvisejicich s pravy a
povinnostmi smluvnich stran plynoucich z této smlouvy.

Tato smlouva logicky souvisi se smlouvou o dilo, uzavifenou mezi stejnymi smluvnimi stranami
a upravuje poskytovani servisni podpory pro pfedmét plnéni podle této souvisejici smlouvy.
Smluvni strany uzaviraji tuto smlouvu s védomim, ze jeji pInéni ma za cil zajistit optimalni chod
predmétu vefejné zakazky, a to za predpokladu aktivni a cilevédomé soucinnosti obou
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smluvnich stran v intencich pravidel této smlouvy, i vlastni snahy kazdé ze smluvnich stran
samostatné minimalizovat pfipadné poruchy, zavady a chyby servisovaného vybaveni.

Vymezeni podporovaného systému pro ucely této Smlouvy je uvedeno v Priloze €. 1 —
Specifikace podporovaného pfedmétu dila stanoveného objednatelem a v Priloze €. 2 - Popis
podporovaného feSeni nabizeného poskytovatelem.

DEFINICE POJMU

Informacni systém

je soubor technického vybaveni (servery, komunikaéni infrastruktura, uzivatelska pracovisté a
jiné) a programového vybaveni (operaéni systémy, databazové a aplikaCni programové
vybaveni a jiné), jejichz zabezpeceni servisu je pfedmétem smlouvy.

Podporované programové vybaveni (dale téz ,SW*)

je soubor programl, jejichz funk&nost podporuje servisni pracovisté Poskytovatele podle
pravidel a zasad uréenych touto smlouvou.

Podporované technické vybaveni (dale téz ,HW*)

je soubor zafizeni, jejichz funkénost podporuje servisni pracovisté Poskytovatele podle
pravidel a zasad uréenych touto smlouvou.

Aktualizace programového vybaveni (Update Service, Maintenance)

pfedstavuje pfedavani novych verzi SW moduld programového vybaveni s vylepSenymi
funkcemi tak, jak je vyrobce programového vybaveni dava k dispozici.

Technicka podpora
je sluzba, ktera zahrnuje postupné jeden nebo vice zpusob(ll podpory.

Vymezeni technické podpory pro ucely této Smlouvy je uvedeno v P¥iloze €. 3 — Vymezeni
rozsahu a cen technické podpory a Priloze €. 4 — Vymezeni mechanismu technické podpory a
kontaktni udaje.

Misto instalace

je pracovisté, kde je instalovano podporované programové nebo technické vybaveni nebo
jeho &ast.

Servisni pracovisté Poskytovatele

provadi vSechny servisni ukony sméfujici k rychlému odstranéni zjist€nych potizi a k zajisténi
provozuschopnosti podporovaného programoveého nebo technického vybaveni v rozsahu a
zpusobem uréeném ustanovenimi smlouvy.

Nahlaseni pozadavku na technickou podporu

je ukon, kterym kontaktni pracovnik Objednatele sdéli servisnimu pracovisti Poskytovatele, ze
nastaly provozni potize podporovaného vybaveni, které neni mozné vyfesit silami
Objednatele, a kterym proto zada servisni pracovisté Poskytovatele o poskytnuti technické
podpory.

Vymezeni mechanismu technické podpory a kontaktni Gidaje jsou uvedeny v Priloze €. 4 —
Vymezeni mechanismu technické podpory a kontaktni udaje.

Odezva

je prvni reakce servisniho pracovisté Poskytovatele na pozadavek Objednatele na poskytnuti
technické podpory, ktera sméfuje ke zjisténi pfi€in oznamenych provoznich potizi.
Zprovoznéni technického vybaveni

je uvedeni technického vybaveni do stavu, ve kterém vykazuje provozni vlastnosti
specifikované vyrobcem.

Servisni zasah

je oznaleni Cinnosti, které sméfuji k odstranéni oznamenych provoznich potizi
podporovaného programového vybaveni nebo ke zprovoznéni podporovaného technického
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vybaveni a vykonava je pracovnik servisniho pracovisté Poskytovatele bud vzdalené
(vzdalenym pfistupem nebo interaktivné po telefonu) nebo osobné (v misté instalace).

URCENi’TYPU TECHNICKE PODPORY A SERVISNIHO
OBDOBI

Poskytovatel se zavazuje poskytovat Objednateli typ technické podpory dle Prilohy €. 4 —
Vymezeni mechanism( technické podpory a kontaktni Udaje, na vybaveni specifikované
v Priloze 1 - Specifikace podporovaného pfedmétu dila stanoveného objednatelem a
v Priloze €. 2 - Popis podporovaného feSeni nabizeného poskytovatelem, a to v rozsahu
uvedeném v Priloze €. 3 — Vymezeni rozsahu a cen technické podpory.

Objednatel souhlasi s tim, Ze Poskytovatel mize poskytovanim servisnich sluzeb nebo jejich
Casti povérit tieti osobu.

Timto se Poskytovatel nezbavuje jakychkoli prav, povinnosti nebo zavazkl vyplyvajicich z této
smlouvy a pfedevsim se nezbavuje odpovédnosti za fadné provedeni pfedmétu této smlouvy
pro Objednatele.

Po pfedani dila rutinniho (produktivniho) provozu bude technicka podpora poskytovana za
Uplatu, na zakladé této smlouvy. Servisni obdobi je sjednano na dobu neurcitou, minimalné
v8ak po celou dobu udrzitelnosti projektu, pficemz doba udrzitelnosti projektu je 60 mésicll ode
dne prfedani dila do rutinniho (produktivniho) provozu.

Po celou dobu poskytovani technické podpory je Poskytovatel povinen poskytnhout Objednateli
na jeho vyzadani pisemny piehled provedenych &innosti.

¢.
¢.

CENA

Cena za ro€ni poskytovani technické podpory (dale jen ,cena®) je stanovena na (polozka Id
11, resp. 12 atd., popf. jedna pétina polozky Id 20)

Cena bez DPH &ini 410 400,- K&

DPH 21 % 86 184,- K¢

Cena v&etné DPH 496 584,- K¢,
podrobnéji v Pfiloze €. 3 — Vymezeni rozsahu a cen technické podpory, a je stanovena jako
pevna a nejvyse pripustna. Ceny je mozné upravit pouze za nize specifikovanych podminek.
Smluvni strany se dohodly, Ze pokud dojde v priibé&hu plnéni této smlouvy ke zméné zakonné
sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, bude tato sazba
promitnuta do v8ech cen uvedenych v této smlouvé s DPH a Poskytovatel je od okamziku nabyti
ucinnosti zmény zakonné sazby DPH povinen uc&tovat platnou sazbu DPH. O této skute¢nosti
neni nutné uzavirat dodatek k této smlouvé.

PLATEBNI A FAKTURACNI PODMINKY

Zuctovacim obdobim se pro potfeby této smlouvy povazuje vzdy 12 po sobé jdoucich mésica.
Zuctovaci obdobi za€ina bézZet 1. dnem mésice, nasledujiciho po pfedani pfedmétu dila.
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Smluvni strany se dohodly, Ze cenu uhradi Objednatel na zakladé faktur vystavenych jednou
ro¢né zpétné se dnem zdanitelného plnéni uréenym k poslednimu dni v zu¢tovacim obdobi.

Splatnost faktury — danového dokladu, je dohodou smluvnich stran stanovena na 30 dnu ode
dne jejiho prokazatelného doruc¢eni Objednateli.

Zaplacenim se pro ucely této smlouvy rozumi odepsani pfislusné ¢astky z uctu Objednatele ve
prospéch uctu Poskytovatele.

Faktura musi obsahovat veskeré nalezitosti dafiového dokladu podle Zakona &. 563/1991 Sb.,
o UCetnictvi, ve znéni pozdgjsich predpisu, a Zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisu.

Faktura musi kromé& zakonem stanovenych nalezitosti pro dafiovy doklad obsahovat také

Cislo a datum vystaveni faktury,

Cislo smlouvy a datum jejiho uzavfeni, Cislo vefejné zakazky,

prfedmét pInéni a jeho pfesnou specifikaci ve slovnim vyjadieni (nestaci pouze odkaz na &islo
uzaviené smlouvy),

oznaceni banky a Cislo u¢tu, na ktery musi byt zaplaceno (pokud je Cislo U¢tu odlisné od Cisla
uvedeného v této smlouve, je Poskytovatel povinen o této skute¢nosti informovat Objednatele),
IhGtu splatnosti faktury,

nazev, sidlo, IC a DIC Objednatele a Poskytovatele,

jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude chybné
vyuctovana cena nebo DPH, je Objednatel opravnén fakturu pfed uplynutim Ihaty splatnosti
vratit druhé smluvni strané k provedeni opravy s vyznacenim ddvodu vraceni. Poskytovatel
provede opravu vystavenim nové faktury.

Dnem odeslani vadné faktury Poskytovateli pfestava bézet pivodni Ihita splatnosti a nova Ihata
splatnosti bézi znovu ode dne doru€eni nové faktury Objednateli.

SOUCINNOST SMLUVNICH STRAN

Poskytovatel se zavazuje, Ze pracovnici Poskytovatele budou pfi plnéni zavazku, které vyplyvaji
z této smlouvy, dodrzovat veskeré bezpecnostni pfedpisy, veskeré zakony a jejich provadéci
vyhlasky, pokud se vztahuji k ¢innosti Poskytovatele, bezpe€nosti prace, poZarni ochrané a
ochrané zivotniho prostfedi. Pokud porusenim téchto pfedpisu Poskytovatelem vznikne Skoda,
nese naklady Poskytovatel.

Objednatel je povinen prokazatelné seznamit Poskytovatele s internimi pfedpisy, které musi
Poskytovatel dodrzovat.

Poskytovatel se zavazuje vytvaret ze své strany podminky sméfujici k minimalizaci pfipadnych
Skod na technickém vybaveni Objednatele vzniklych v souvislosti s provadénim servisnich
zasah(, které muze ovlivnit vyhradné Objednatel.

Poskytovatel odpovida za 8kody na technickém vybaveni Objednatele, které prokazatelné
zpusobili pracovnici Poskytovatele.

V Priloze €. 4 — Vymezeni mechanismu technické podpory a kontaktni Udaje Poskytovatel,
resp. Objednatel stanovili jako kontaktni osoby odpovédné pracovniky. Tyto kontaktni osoby
budou opravnény zastupovat Poskytovatele, resp. Objednatele pfi plnéni ustanoveni této
smlouvy.

Poskytovatel, resp. Objednatel se zavazuje v pfipadé zmén kontaktnich udaju oznamit tyto
zmeény neprodlené v pisemné podobé druhé smluvni strané.

Smluvni strany se zavazuiji, Zze kontaktni osoby si budou pfi pInéni ustanoveni této smlouvy
poskytovat vzajemnou co nejucinnéjsi soucinnost po celou dobu od nahlaseni pozadavku na
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technickou podporu az do uzavreni servisniho pfipadu a Ze budou dodrzovat postupy
specifikované touto smlouvou.

Objednatel zajisti, aby ze strany Objednatele nebyly Poskytovateli ¢inény prekazky pro
poskytovani technické podpory.
K tomu Objednatel zejména:

bude poskytovat pracovnikiim servisniho pracovisté Poskytovatele podle jejich pokynt po celou
dobu feSeni servisniho pfipadu od nahlaseni pozadavku na technickou podporu az do uzavfeni
servisniho pfipadu v8echny pozadované informace (i datové soubory, kopie obrazovek a
vystupy pfikaz( apod.) a vysledky doporu¢enych Ukonu potfebné k diagnostice pficin a feseni
oznamenych provoznich potizi podporovaného vybaveni,

umozni pracovnikiim servisniho pracovis§té Poskytovatele vstup na pfislusné misto provedeni
servisniho zasahu a dle mistnich podminek jim umozni i viezd do objektu a parkovani vozidla
po celou dobu trvani servisniho zasahu,

zajisti po celou dobu trvani servisniho zasahu dosazitelnost (pfipadné fyzickou pfitomnost)
pfislusnych kontaktnich osob Objednatele a pfipadné i dalSich potfebnych odbornych
pracovnikll v misté instalace podporovaného vybaveni a jejich co nejucinnéjsi soucinnost.
Poskytovatel mGze poskytnout Objednateli odbornou pomoc nebo asistenci i pfi feSeni jinych
Ukold nez bylo mozné smlouvou specifikovat (napf. odbornou pomoc pfi zajisténi spravné
funkCnosti jiného vybaveni Objednatele nez dle specifikace v Priloze €. 1 — Specifikace
podporovaného predmétu dila stanoveného objednatelem a v Pfiloze €. 2 - Popis
podporovaného feSeni nabizeného poskytovatelem této smlouvy).

Pfesné podminky a postupy odborné pomoci nebo asistence budou dohodnuty mezi
Objednatelem a Poskytovatelem pro kazdy takovy pfipad zvlast podle rozsahu pozadavku
Objednatele a aktualnich moznosti Poskytovatele.

NAHRADNI DILY

Nahradni dily, které jsou Poskytovatelem pouzity pfi zprovoznéni podporovaného technického
vybaveni (zafizeni), které je v platné zaruéni dobé, se stavaji sou€asti zafizeni a plati pro né
puavodni zaru¢ni doba zafizeni. Takto pouzité nahradni dily se stavaji majetkem Objednatele a
vadné dily se stavaji majetkem Poskytovatele.

Jestlize Objednatel vadny dil pfeda pfi opravé Poskytovateli, cena nahradniho dilu se
nefakturuje. Jestlize Objednatel z jakychkoli divodu vadny dil nepfeda pfi opravé Poskytovateli,
uhradi Objednatel Poskytovateli cenu nahradniho dilu pouzitého misto vadného dilu nebo cenu
celého nahradniho zafizeni podle aktualné platného ceniku Poskytovatele.

Po uhradé této ceny se stava vadny dil nebo celé vadné zafizeni majetkem Objednatele.

Nahradni dily, které jsou Poskytovatelem pouzity pfi zprovoznéni podporovaného technického
vybaveni (zafizeni), které neni v platné zaru¢ni dobé&, maji zaruéni dobu 24 mésicu od ukonéeni
opravy. Objednatel uhradi Poskytovateli cenu nahradniho dilu pouzitého misto vadného dilu
podle aktualné platného ceniku Poskytovatele. Po uhradé této ceny se stava nahradni dil
majetkem Objednatele. Vadné dily zlstavaji majetkem Objednatele.

Spotfebni materidl neni pfedmétem technické podpory.

S datovymi nosici, které obsahuji informace oznacené Objednatelem jako duvérné nebo
utajované, musi byt v souvislosti s plnénim ustanoveni této smlouvy nakladano podle
rozhodnuti Objednatele a na jeho odpovédnost.

SANKCNi UJEDNANI

V pfipadé nedodrzeni doby odezvy nebo jinych dohodnutych termin( Poskytovatelem
k jednotlivému pFipadu se smluvni strany dohodly na smluvni pokuté ve vysi 200 K¢& za
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kazdou i zapo€atou hodinu prodleni s tim, Ze nejvyssi ¢astka takovéto smluvni pokuty
nepiesahne ¢astku odpovidajici smluvni pokuté za pét dni.
Tuto smluvni pokutu zaplati Poskytovatel Objednateli.

V pFipadé, ze Poskytovatel neumozni Objednateli zadat pozadavek na servisni zasah z dtvodu
nedostupnosti sluzeb Hot-line ani HelpDesk, zptisobené vypadkem uvedenych sluzeb na strané
Poskytovatele, je Objednatel opravnén po Poskytovateli pozadovat smluvni pokutu ve vysi 1000
K& za kazdy jednotlivy pfipad.

To se netyka pfipadu, kdy Poskytovatel provadi preventivni idrzbu a na tuto skute¢nost
predem upozornil Objednatele.

V pripadé prodleni Zhotovitele s odstranénim vad ve lhltach stanovenych touto smlouvou se
Poskytovatel zavazuje Objednateli uhradit smluvni pokutu ve vysi 200 K& za kazdou hodinu
prodleni v pfipadé vad kategorie ,vysoka“ a smluvni pokutu ve vysi 500 K¢ za kazdy i zapocaty
den prodleni v pfipadé vady kategorie ,stfedni, a to pro kazdy pfipad prodleni, neni-li jinymi
ustanovenimi této smlouvy vyslovné uvedeno jinak

Za nedodrzeni pravidel pro provadéni informacnich a propagacnich opatfeni dle odst. 12.6 je
Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 5 000 K¢ za kazdy zjistény
pfipad poruseni, pokud Poskytovatel nezjedna napravu ani v dodate¢né [h(té, kterou mu ke
zjednani napravy Objednatel urci.

V pfipadé, Ze Objednatel neumozni pracovnikiim servisniho pracovisté Poskytovatele zahdjit
servisni zasah v pfedem dohodnutém terminu, zanika pravo Objednatele na smluvni pokutu
podle odst. 9.1 vyse.

V pfipadé, Ze Objednatel je v prodleni s Uhradou faktury, je povinen uhradit Poskytovateli urok
z prodleni ve vyS8i 0,05 % z dluzné &astky za kazdy den prodleni.

V pfipadé, ze Objednatel je v prodleni s dhradou faktury, Poskytovatel na tuto skute¢nost
upozorni pisemnym sdélenim kontaktni osoby Objednatele a souasné kontaktni osobu
zastupujici smluvni stranu Objednatele.

Poskytovatel je po dobu prodleni Objednatele s uhrazenim faktury opravnén pozastavit pinéni
podle této smlouvy (neni povinen poskytovat Objednateli sluZby podle ustanoveni této
smlouvy).

Poskytovatel sdéli pisemné& kontaktnim osobdm uvedenym v odst. 7.4 termin, ke kterému
pozastavuje plnéni podle této smlouvy a nasledné po uhrazeni dluzné &astky Objednatelem
sdéli termin prevzeti uhrady, ke kterému konli pozastaveni plnéni dle této smlouvy.
Poskytovatel neni a nemuze byt po dobu pozastaveni plnéni v prodleni.

Smluvni pokuty a udrok z prodleni jsou splatné do 30 dnU od doru€eni jejich vyzadani
opravnénou smluvni stranou strané povinné. Platby budou provedeny bezhotovostnim
bankovnim pfevodem na ucet opravnéné smluvni strany. Ujednéni o smluvnich pokutach se
nedotykaji nahrady Skody.

DUVERNE INFORMACE, OCHRANA OSOBNICH

UDAJU

V pfipadé, ze bude pfi pInéni pfedmétu smlouvy dochazet ke zpracovani osobnich udaju, je tato
smlouva je zaroven smlouvou o zpracovani osobnich Udaji ve smyslu §44 Zakona €. 110/2019
Sb., o zpracovani osobnich udaju, ve znéni pozdéjsich predpisl (dale jen ,ZOU").
Poskytovatel ma pro Géely ochrany osobnich udaji postaveni zpracovatele ve smyslu ZOU.
Poskytovatel je opravnén zpracovavat osobni Udaje pouze za u€elem plnéni Ucelu této smlouvy.

Poskytovatel je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro pinéni této
smlouvy, za timto G&elem je opravnén osobni Udaje zejména ukladat na nosi¢e informaci,
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10.4

10.5

10.6

10.7

10.8

10.9

10.10

10.11

10.12

10.13
10.14

upravovat, uchovavat po dobu nezbytnou k uplatnéni prav Poskytovatele vyplyvajicich z této
smlouvy, pfedavat zpracované osobnich udaje Objednateli, osobni Udaje likvidovat.

Poskytovatel ucini v souladu s platnymi pravnimi pfedpisy a odst. 10.3 dostate¢na organizacni

a technicka opatreni zabrafujici pfistupu neopravnénych osob k osobnim udajum o ochrané

osobnich udaja.

Poskytovatel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi pfedpisy pouceni

o povinnosti ml¢enlivosti a 0 moznych nasledcich pro pfipad poruSeni této povinnosti.

Poskytovatel zajisti, aby pisemnosti a jiné hmotné nosiCe informaci, které obsahuji osobni

udaje, byly uchovavany pouze v uzamykatelnych mistnostech.

Poskytovatel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuiji citlivé udaje,

byly uchovavany v uzamykatelnych skfinich umisténych v uzamykatelnych mistnostech.

Poskytovatel zajisti, aby elektronické datové soubory obsahujici osobni udaje byly uchovavany

v pameéti pocitae pouze:

10.8.1 je-li pristup k takovymto souborlim chranén heslem,

10.8.2 je-li pfistup k uzivani pocitace, v jehoz paméti jsou tyto soubory umistény, chranén
heslem.

Je-li pro ucel kontroly spravného fungovani dila, odstranéni vady nebo dalSi vyvoj dila nezbytné

poskytnout Poskytovateli kopii databazi, souborli nebo nosi¢l udaji obsahujicich jakékoliv

udaje z ¢innosti Objednatele a jim ur€enych organizaci, je Poskytovatel povinen s takovymi

udaji nakladat tak, aby nedoSlo k jejich uniku &i zneuziti.

Veskeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi

stranami, které nejsou bé&zné dostupné v obchodnich kruzich a se kterymi se smluvni strany

seznami pfi realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, se povazuji za

davérné informace.

Poskytovatel se zavazuje, ze duvérné informace jinym subjektim nesdéli, nezpfistupni, ani
nevyuzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je
vyluéné tém svym zaméstnancim nebo subdodavateliim, ktefi jsou povéfeni plnénim smlouvy
a za timto ucelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Poskytovatel se zavazuje zabezpecit, aby i tyto osoby povazovaly uvedené informace za
davérné a zachovavaly o nich micenlivost.

Povinnost plnit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace, které:
10.12.1 mohou byt zvefejnény bez poruSeni této smlouvy,

10.12.2 musi byt zvefejnény v centralnim registru smluv

10.12.3 byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

10.12.4 jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruseni povinnosti jedné ze
smluvnich stran,

10.12.5 pfijemce je zna dfive, neZ je sdéli smluvni strana,

10.12.6 jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim organem
na zakladé zakona, popfipadé, jejichz uverejnéni je stanoveno zakonem,

10.12.7 smluvni strana sdéli osobé& vazané zakonnou povinnosti micenlivosti (napf. advokatovi
nebo danovému poradci) za ucelem uplatfiovani svych prav.

Povinnost ochrany davérnych informaci trva bez ohledu na ukon&eni platnosti této smlouvy.

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje, ze je
s touto skute€nosti obeznamen a souhlasi se zvefejnénim smluvnich podminek obsazenych
v této smlouvé v rozsahu a za podminek vyplyvajicich z pfisluSnych pravnich predpisu,
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10.15

11

111

11.2

11.3

12

121

12.2

12.3

12.4

zejména zak. ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisa.

Smluvni strany se zavazuiji, Ze obchodni a technické informace, které jim byly svéfeny druhou
stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a nepouziji tyto
informace k jinym ucelim, nez je k plnéni podminek této smlouvy.

PLATNOST A UCINNOST SMLOUVY, UKONCENI
SMLOUVY

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a je uzavirana
na dobu uréitou, to je na dobu udrzitelnosti projektu oznaceného v €&l. 1 odst. 1 této smlouvy, tj.
60 mésicu ode dne pfedani dila do rutinniho (produktivniho) provozu.

Kterakoliv ze smluvnich stran mize od této smlouvy odstoupit z divodu podstatného poruseni
povinnosti vyplyvajicich z této smlouvy.

Za podstatné poruseni podminek smlouvy smluvni strany povazuiji:

11.2.1 neposkytnuti technické podpory Poskytovatelem, po fadném nahlaseni pozadavku
Objednatelem, delSim nez 30 dni,

11.2.2 nedodrzeni doby odezvy nebo jinych dohodnutych termint Poskytovatelem o vice
jak 5 dnq,

11.2.3 bezd(ivodné pferuseni praci na servisnim pfipadu Poskytovatelem,

11.2.4 opakované nesplnéni zavazku Objednatele poskytnout Poskytovateli soucinnost
pfi plnéni ustanoveni této smlouvy i pfes pisemné upozornéni doruéené
Objednateli,

11.2.5 opakované prodleni Objednatele s placenim fakturované ¢astky delSi nez jeden
meésic ode dne splatnosti pfislusného fadné doru¢eného danového dokladu.

Smluvni strana je opravnéna od smlouvy odstoupit ve lhaté 30 kalendarnich dn ode dne, kdy
se o podstatném poruseni povinnosti dozvédéla, nejpozdéji vSak do 6 mésicli ode dne kdy
k podstatnému poruseni povinnosti doSlo.

Odstoupeni nabyva ucinnosti dnem prokazatelného doruceni jeho pisemného vyhotoveni
druhé smluvni strané.

ZAVERECNA USTANOVENI

Smluvni strany se budou bez zbyte¢ného prodleni vzajemné informovat o vSech zménach
v adresach, telefonnich Cislech, Cislech faxu, a pod., uvedenych v této smlouvé.

Doplnit a ménit smlouvu mohou smluvni strany pouze formou pisemnych dodatk(, které budou
vzestupné Cislovany, vyslovné prohlaSeny za dodatek této smlouvy a podepsany opravnénymi
zastupci smluvnich stran.

Poskytovatel je podle ustanoveni §2 pism. e) Zakona ¢&. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich pfedpisu, osobou povinou
spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb
z vefejnych vydaju.

Poskytovatel umozni osobam opravnénym k vykonu kontroly projektu, z néhozZ je zakazka
hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu danou
pravnimi predpisy CR k jejich archivaci (zakon &. 563/1991 Sb., o Ugetnictvi, ve znéni pozdé&jsich
predpisl a zakon &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist),
vytvofili vy§e uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci
projektu a poskytli jim pfi provadéni kontroly sou&innost.

Poskytovatel je povinen archivovat originalni vyhotoveni smlouvy vcetné jejich dodatki,
originaly ucetnich dokladl a dal$ich dokladu vztahujicich se k realizaci predmétu této smlouvy

Stranka 9 z 40



Spolufinancovano ) | MINISTERSTVO
ek : y ‘:& PRO MISTNI
*,.»* | Evropskou unii €= OH

Priloha ¢. 3a ZD - Smlouva o dilo

125

po dobu 10 let od zaniku této smlouvy, minimalné vSak do roku 2035. Po tuto dobu je
Poskytovatel povinen umoznit osobam opravnénym k vykonu kontroly projekt(i provést kontrolu
dokladu souvisejicich s plnénim této smlouvy.

Poskytovatel je povinen do konce roku 2035 za uUcelem ovéfovani plnéni povinnosti
vyplyvajicich z podminek programu IROP poskytovat pozadované informace a dokumentaci
zameéstnancim nebo zmocnénclim povérenych organt (MMR, Ministerstva financi, Evropské
komise, Evropského ucetniho dvora, Nejvy$$iho kontrolniho Ufadu, pfislusného finanéniho
Ufadu a dal$ich opravnénych organ( statni spravy) a je povinen vytvofit vy$e uvedenym osobam
podminky k provedeni kontroly, vztahujici se k realizaci projektu a poskytnout jim pfi provadéni
kontroly soucinnost.

12.6  Poskytovatel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace (véetné
provadéciho projektu a pfedavacich protokoll) opatfit vizualni identitou projektd dle Pravidel
pro provadéni informacnich a propagacnich opatfeni (viz pfislusna priloha PFiru¢ky pro
zadatele a pfijemce v ramci pfislusné vyzvy). Poskytovatel prohlasuje, Ze ke dni nabyti G¢innosti
smlouvy je stémito pravidly sezndmen. Poskytovatel nesmi bez pfedchoziho souhlasu
Objednatele postoupit sva prava a povinnosti plynouci ze smlouvy tfeti osobé.

12.7 Smlouva je vyhotovena ve 3 stejnopisech, které maiji platnost originalu, z toho jeden stejnopis
smlouvy obdrzi Poskytovatel a dva stejnopisy smlouvy Objednatel.

12.8 Vztahy smluvnich stran vyslovné touto smlouvou neupravené se fidi obecné zavaznymi
pravnimi pfedpisy, zejména ustanovenimi ob&anského zakoniku.

12.9  Smluvni strany prohlasuji, ze si smlouvu precetly, Ze tato byla sepsana na zakladé jejich pravée
a svobodné vdle, nikoli v tisni a za napadné nevyhodnych podminek, a na dikaz toho pfipojuji
své podpisy.

12.10 Smlouva byla schvalena Radou mésta dne 4. 11. 2024 usnesenim ¢islo 11/59/24/RM.

12.11 VSechny postupné Cislované pfilohy smlouvy jsou jeji nedilnou soucasti. Seznam pfiloh
smlouvy:

Priloha ¢. 1 — Specifikace podporovaného predmétu dila stanoveného objednatelem
Priloha ¢. 2 — Popis podporovaného resSeni nabizeného poskytovatelem
Priloha €. 3 — Vymezeni rozsahu a cen technické podpory
Priloha €. 4 — Vymezeni mechanismii technické podpory a kontaktni tudaje
Datum Datum
Za Objednatele Za Poskytovatele
Podpis o Podpis o
Jméno Pavel Bouchner Jméno Ing. Jaroslav Dvorak
Pozice starosta mésta Pozice Clen pfedstavenstva
Pavel Digitalné& podepsal Ing Digitalné podepsal
Pavel Bouchner Jaroslav Ing. Jaroslav Dvorak
Datum; 2024.12.10 Datum: 2024.12.10
Bouchner 09:26:02 +01'00'

Dvorak 08:53:29 +01'00'
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PRILOHA C. 1 - SPECIFIKACE PODPOROVANEHO

PREDMETU DIiLA STANOVENEHO OBJEDNATELEM

Specifikace podporovaného dila je v souladu s podminkami uvedenymi ve vyzvé vefejné zakazky
tvofena PFilohou €. 2 — Technické podminky, se specifikaci prfedmétu vefejné zakazky stanoveného
Objednatelem — vlozi (pfilozi) u€astnik — Poskytovatel.

1.1

Produkéni server s prisluSenstvim - dodavka HW véetné implementace

Systémové prace v rozsahu:

OO, WN B

© oo

11

Montéz do racku, propojeni

Aktualizace firmware, nastaveni lokalnich uctd apod.

Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.

Instalace OS, aktualizace na aktualné nejnovéjsi verzi, konfigurace HA clusteru

Integrace do stavajiciho dohledového systému.

Pfipojeni min. na 4 volumi z HA diskového pole véetné MPIO a jejich konfigurace jako
automaticky vysoce dostupné vii€i serveriim s odolnosti proti vypadku celého jednoho diskového
pole.

Instalace referencni virtualni server (VM).

Zaskoleni obsluhy.

Otestovani funk¢nosti emailovych notifikaci.

Otestovani odolnosti proti vypadku jedné komponenty (Single Point of Failure). Bude otestovan
vypadek vzdy jednoho zdroje. Otestovany budou oba zdroje. U datovych cest bude odpojena v
danou chvili vzdy jedna datova cesta. Postupné budou otestovany vSechny datové cesty. K
otestovani HA funkc¢nosti datovych cest bude pouzit referencni VM.

Otestovani HA simulaci havarie jednoho serveru, na kterém bude provozovana referencni VM.
Test je povazovan za funkéni tehdy, kdy dojde k automatickému nastartovani VM na druhém
serveru.

2x Server HPE ProLiant DL380 Gen10 Plus 8SFF P/N: P05172-B21 v zakaznické konfiguraci:

o Sasi pro montaz do racku, vyska 2U véetn& pohyblivého ramene pro kabelaz HPE DL38X
Gen10 Plus 2U Cable Management Arm for Rail Kit, zamek HPE Bezel Lock Kit, a systém pro
detekei vniknuti do Sasi HPE Gen10 Plus Chassis Intrusion Detection Kit

e 1x TPM modul HPE Trusted Platform Module 2.0 Gen10 Plus Black Rivets Kit

e 1x procesor Intel Xeon-Silver 4314 2.4GHz 16-core 135W Processor, moznost osadit druhym
procesorem

e 8x operatni pamét HPE 32GB (1x32GB) Dual Rank x4 DDR4-3200 CAS-22-22-22,
osaditelnost az 32 DIMM moduly s kapacitou az §TB RAM, Ochrana paméti: Advanced ECC
s multi-bit error protection, Online spare, mirrored memory a fast fault tolerance

e Ix diskovy fadi¢ HPE MR416i-a Gen10 Plus x16 Lanes 4GB Cache NVMe/SAS 12G v¢. baterii
zalohovanou cache paméti na fadi¢i HPE 96W Smart Storage Lithium-ion Battery with 145mm
Cable Kit

e 2x SSD disky HPE 480GB SATA 6G Read Intensive SFF BC Multi Vendor SSD
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1.2

2x sitové karty Broadcom BCM57412 Ethernet 10Gb 2-porty SFP+ vE. 2x DAC kabely HPE
BladeSystem c-Class 10GbE SFP+ to SFP+ 3m DAC kabel a 2ks SR receivera

1x PCle Riser kit HPE ProLiant DL380 Gen10 Plus x8/x16/x8 Primary FIO, technologie PCle
4.0

Server osazen 1x sériovym portem HPE DL38X Genl10 Plus Rear Serial Cable Kit a Sks USB
3.0 — 1x vepredu, 2x vzadu, 2x interni

2x hot plug napéjeci zdroj HPE 1000W Flex Slot Titanium Hot Plug Power Supply Kit
Redundantni hot plug vétraky HPE ProLiant DL.380 Gen10 Plus Standard Heat Sink Kit
Podpora primyslovych standardi ACPI 6.1 Compliant, PCle 3.0 Compliant, PXE Support,
WOL Support, Microsoft® Logo certifications, USB 3.0 Support, USB 2.0 Support, Energy
Star, ASHRAE A3/A4, UEFI (Unified Extensible Firmware Interface Forum)

Podpora operacnich systémit Microsoft Windows Server, Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES), VMware, ClearOS

System Security UEFI Secure Boot and Secure Start support, Security feature to ensure servers
do not execute compromised firmware code, FIPS 140-2 validation, Common Criteria
certification, Configurable for PCI DSS compliance, Advanced Encryption Standard (AES) and
Triple Data Encryption Standard (3DES) on browser, Support for Commercial National Security
Algorithms (CNSA) mode to prevent the use of insecure algorithms, Tamper-free updates -
components digitally signed and verified, Secure Recovery - recover critical firmware to known
good state on detection of compromised firmware, Ability to rollback firmware, Secure erase of
NAND/User data, TPM (Trusted Platform Module) 1.2 option, TPM (Trusted Platform Module)
2.0 option, Bezel Locking Kit option, Chassis Intrusion detection option

Integrovana vzdalena sprava — dedikovany 1Gb port

Software pro management HPE iLO Advanced 1-server License with 3yr Support on iLO
Zaruka 3 roky HPE 3Y Tech Care Basic Service, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Licence OS serveri pro produkéni servery (Licence —serverovy
operacni systém virtualnich serverii)

Systémové prace v rozsahu:

1 Instalace a konfigurace novych virtualnich servert
2 migrace stavajicich virtudlnich serverd na aktualni (dodavané) verze OS.
3 Zaskoleni obsluhy

2x licence operacniho systému Microsoft P/N: 9EA-01290, Microsoft® Windows Server
Datacenter Core 2022 Single Language 16 Licenses

Licence serverového operacniho systému Windows z licen¢niho programu Select pro statni
spravu

Licence pro 16 Core

Umozijici provoz neomezeného poctu virtualnich servert

Trvala licence

Zaruka dle licen¢niho ujednani vyrobce
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1.3
60x

Pristupova licence (vazana na uzivatele) k opera¢nimu systému

pristupova CAL licence Microsoft P/N: R18-06495, Microsoft® Windows Server CAL 2022

Single Language User CAL

1.4

e Uzivatelska pristupova licence z licen¢niho programu Select pro statni spravu
e Trvala licence
e Zaruka dle licen¢niho ujednani vyrobce

Vysoce dostupné datové ulozisté s prisluSenstvim

Systémové prace v rozsahu:

~N o oA WODN PR

e}

10

11

12

Montéz zatizeni do racku, propojeni

Aktualizace firmware, nastaveni lokalnich uctl apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Integrace do stavajiciho dohledového systému.

Vytvoreni potfebného poctu hostd.

Vytvofeni min. 4ks volumil a jejich mapovani hosttim.

Vytvoteni synchronni replikace min. na 4 volumech a jejich konfigurace jako automaticky vysoce
dostupné vuci servertim s odolnosti proti vypadku celého jednoho diskového pole.

Zaskoleni obsluhy.
Otestovani funkénosti emailovych notifikaci.

Odpojeni jednoho zdroje napéjeni. Zatizeni musi zlstat dostupné. Pfi odpojeni libovolného
propojovaciho kabelu musi byt zatizeni dostupné po odpojeni libovolného propojovaciho kabelu.
Postupné budou vyzkouSeny vSechny piipojené kabely.

Restart jednoho storage kontroleru (zpasobi failover). Pro otestovani funk¢nosti bude pouzit
referencniVM Test je povaZzovnan za Gspésny, pokud je VM stéle dostupna. Restartovany budou
postupné vSechny kontrolery.

Soucasny restart obou kontrolerti jednoho diskového pole. Pro otestovani funkénosti bude pouzit
referencni VM umistény na vysoce dostupném volume, které je pln¢€ synchronni na obou
diskovych ulozistich. Test je tsp&$ny, pokud je VM stale dostupna. Test bude proveden i na
druhém diskovém poli.

2x diskové pole IBM P/N: 4680-3P4, IBM STORAGE FLASHSYSTEM 5045 SFF v zakaznické
konfiguraci:

e Modularni architektura, dvou fadicové diskové pole (Active/Active), 12Gbit SAS 3.0, SFF — 24
pozic pro disky

e 32GB cache na tadi¢

e Rozsifitelnost o 12 LFF ptidavnych jednotek a 24 SFF ptfidavnych jednotek

e podpora 2,57 a 3,5 diskli, SAS 7,2/10 ot. a SSD diskl véetn¢ enterprise urovné tzn. eMLC,
SLC nebo eSLC nebo enterprise flash modulii

e Distribuovany RAID 1, 5, 6
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e Diskova kapacita 13x 3.84TB 12 GB SAS 2.5 INCH FLASH DRIVE

e Pfipojeni diskového pole blokovym pfistupem 8x 16Gbit FC a 4x 10Gbit iSCSI

e PIn¢ redundantni ventilatory a napajeci zdroje

e Funkcionality: vytvafeni virtualnich logickych diskd, thin provisioning (vcetné detekce a
reklamace prazdného prostoru), komprese dat v realném c¢ase bez nutnosti dedikovani
dodate¢ného diskového prostoru pro post-processing pro celou nabizenou kapacitu bez ohledu
na typy diski, deduplikace dat v redlném case bez nutnosti dedikovani dodate¢ného diskového
prostoru pro post-processing pro celou nabizenou kapacitu bez ohledu na typy diskd, Sifrovani
dat bez nutnosti pfitomnosti specidlnich pevnych diskt, inteligentni sprdva vykonnostnich
charakteristik (pro minimalné¢ 3 tiery) virtualizovanych diskovych prostorti (automaticka
migrace vice utilizovanych dat na rychlejsi disky nebo SSD), Microsoft VSS podpora, VMware
VAAI, VASA a VVOL podpora

e Pfistup k datiim: blokovy, standard FCP a iSCSI

e QOchrana proti ransomware utokiim nativni funkcionalitou nabizeného pole v ramci jeho
funkcionalit — SafeGuarded Copy

o Kopirovaci funkce: zrcadleni virtudlniho disku tzn. ochrana virtualizovanych dat v rezimu
RAID1 (s moznosti zdvojeni dat virtualniho disku i na dv€ pole), moznost vytvaieni snapshotl
a klont v nasledujicich rezimech:

o snapshot se po uréité dobé miize automaticky stat klonem

o inkrementalni snapshoty, tzn. kopiruji se jen rozdilova data mezi dvéma okamziky iniciace
klonu

o reverzni snapshoty - Ize provést zpétné presunuti dat z klonu do ptivodniho originalniho
Volume

O lze udrzovat az 4 inkrementalné potizované klony z jednoho originalu (s moznosti reverznich
snapshotli)
e Interni/externi zrcadleni logického (virtualniho) disku z jednoho zdroje do dvou cill pro zvyseni
dostupnosti v ptipade vypadku jednoho cile
e Zajisténi kontinualni dostupnosti dat:

o upgrade software a hardware u fadicu je proveditelné za chodu a bez ztraty pristupu
hostitelskych serverti k datum

o jednotliva diskova pole je mozné spojit do clusteru, ktery umoziuje vytvoreni jednoho
funkéniho celku, zrcadleni dat mezi jednotlivymi poli apod.

o  zrcadleni mezi diskovymi poli na synchronni nebo asynchronni bazi po FC nebo IP s moznosti
vytvafeni konzistentnich skupin

o vytvoreni HA feSeni s automatickym failover mezi 2 diskovymi poli bez dalsich vicenakladd,
které je navic nezavislé na OS nebo virtualiza¢ni platforme

o SW pro redundantni datové cesty v cen¢ feSeni

e Podpora operacnich systémil a hypervizori: Windows server 2022 a vys§i, VMware vSphere
7,8

e Migrace dat: transparentni migrace s moznosti rozsifeni o synchronni a asynchronni zrcadleni
logickych (virtualnich) disk v ptipadé€ vice lokalit

e Reseni obsahuje licence na neomezeny pocet piipojeni hostitelskych servert

e Sprava diskového pole a dalsi funkcionality: SW pro plnohodnotnou spravu diskového pole a
diskovych subsystémil, moznost ovladani ptes CLI, GUI (ze std. web browseru), Remote
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1.5

Service (call home) v cené feSeni, Ptikazy provadéné v GUI jsou uchovavany v tzv.
"AuditLogu" v podob¢ standardnich CLI pfikazd, které lze pozdéji snadno zkopirovat a
aplikovat pii programovani uzivatelskych skriptli napt. pro podporu automatizace zalohovani
atd.

Sluzba ponechani vadného disku u zakaznika

Zaruka 3 roky; v online rezimu 24x7 s garantovanou dobou opravy do 24 hodin véetn¢ SW
podpory, ktera umozituje napt. pfistup k novym verzim FW, opravnym patchtim atd.

Management server s prisluSenstvim

Systémové prace v rozsahu:

~No OBk WN B

Montéz do racku, propojeni

Aktualizace firmware, nastaveni lokalnich uctd apod.

Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.

Instalace OS, aktualizace na aktualné nejnovejsi verzi.

Integrace do stavajiciho dohledového systému.

Otestovani, testy redundance odolnosti proti vypadku jedné komponenty.
Zaskoleni obsluhy.

1x Server HPE MicroSvr G10+ v2 E-2314 16G NHP Svr, P/N: P54649-421 v zakaznické
konfiguraci:

Micro Tower provedeni

TPM modul 2.0

1x procesor Intel® Xeon® E-2314 (4-Core, 2.8 GHz, 8 MB Smart cache)

1x 16GB (1 x 16GB) 3200 MT/s DDR4 unbuffered ECC. Celkem osaditelnost 2 pamétové
moduly.

Integrovany diskovy fadi¢ Intel VROC SATA Software RAID,

Celkem 4 pozice pro Non-hot-plug 3,5" SATA HDD/SSD

2x SSD disky HPE 480GB SATA RI SFF BC MV SSD

Integrovany ¢tyiportovy sitovy adaptér Intel i350-AM4 Gigabit Ethernet Adapter.

1x PCI-Express 4.0 slot x16 PCle

Server osazen 2x pfednim USB 3.2, 3x zadnim USB 3.2, 1x internim USB 3.2, 1x zadnim USB
2.0, 1x VGA portem, 1x DisplayPortem

1x napajeci zdroj 180W

Podpora primyslovych standardi ACPI 6.1 Compliant, PCle 4.0 Compliant, PXE Support,
WOL Support, Microsoft® Logo certifications, VGA Port, DP 1.1a, SMBIOS 3.1, UEFI 2.6,
Redfish API, IPMI 2.0, TPM 2.0 Gen10 Plus support, Advanced Encryption Standard (AES),
Triple Data Encryption Standard (3DES)SNMP v3, TLS 1.2, DMTF Systems Management
Architecture for Server Hardware Command Line Protocol (SMASH CLP), Active Directory
v1.0, ASHRAE A2, UEFI (Unified Extensible Firmware Interface Forum), USB 2.0 Compliant,
USB 3.2 Compliant, SATA 6Gb/s

Podpora opera¢nich systémti Microsoft Windows Server, Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES), VMware

System Security UEFI Secure Boot and Secure Start support, Immutable Silicon Root of Trust,
FIPS 140-2 validation, Common Criteria certification, Configurable for PCI DSS compliance,
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1.6

Ability to rollback firmware, Secure erase of NAND/User data, TPM (Trusted Platform
Module) 2.0, Front bezel lock feature, Padlock slot, Kensington Lock slot, Power cord clip
Integrovana vzdalena sprava — dedikovany 1Gb port

Software pro management HPE MicroSvr Gen10+ iLO Enablement Kit véetné licence

Zaruka 5 let HPE 5Y Tech Care Basic SVC, v rezimu 9x5 na misté¢ se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Licence — serverovy operacni systém pro management server

1x licence operacniho systému Microsoft P/N: 9EM-00831, Microsoft® Windows Server Standard
Core 2022 Single Language 16 Licenses

1.7

Licence serverového opera¢niho systému Windows z licencniho programu Select pro statni
spravu

Licence pro 16 Core

Umoziujici provoz 2 virtudlnich serverd

Trvala licence

Zaruka dle licen¢niho ujednani vyrobce

Licence — databazovy server

Systémové prace v rozsahu:

1.

Instalace a konfigurace nového databazového serveru

2. migrace stavajicich dat na novy databazovy server
3. Zaskoleni obsluhy

2x licence databazového systému Microsoft P/N: 7NQ-00300, Microsoft® SQL Server Standard
Core Single Language License & Software Assurance 2 Licenses

1.8

Licence databazového systému SQL z licen¢niho programu Select pro statni spravu
Licence pro 2 Core

Véetné Software Assurance — umoziujici provozovani SQL server ve virtudlnim prostredi
Trvala licence

Zaruka dle licen¢niho ujednani vyrobce

Zalozni zdroj (UPS) pro primarni lokalitu s prisluSenstvim

Systémové prace v rozsahu:

OOk WN B

Demontaz stavajici UPS.

Montaz do racku, propojeni.

Aktualizace firmware, nastaveni lokalnich uctd apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Revizni zprava.

Zaskoleni obsluhy.

1x zaloZni zdroj napajeni HPE P/N: Q7G13A, HPE G2 R8000 6U Hardwired 230V INTL UPS
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1.9

Napéti 230V, vykon 7200W/8000VA

Dvojita on-line konverze se systémem korekce uciniku

Moznost prodlouzeni béhu doplnénim az o 4 bateriové moduly

Graficky LCD displej

Cas vydrze baterie pii poloviéni zatéZi 12 minut

Vymeéna baterii za chodu

Svorkovnice

Vystup 2x IEC 32A, 6x [EC-320-C19

Komunika¢ni porty RS-232, USB, svorkovnice pro dalkové zapinani/vypinani
Integrovana management karta s dedikovanym 1GbE portem

Podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

Velikost 6U, v¢etné baterii, montaz do 19" racku

Montazni kit do racku

Zaruka 3 roky HPE 3Y Tech Care Basic SVC, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Zalozni zdroj (UPS) pro sekundarni lokalitu s prisluSenstvim

Systémové prace v rozsahu:

g b~ wpN PR

Montaz do racku, propojeni.

Aktualizace firmware, nastaveni lokalnich uctd apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Revizni zprava.

Zaskoleni obsluhy.

1x zaloZni zdroj napajeni HPE P/N: Q1L87A, HPE R/T3000 G5 HV INTL UPS

1.10

Napéti 230V, vykon 2700W/3000VA

Line interactive

Moznost prodlouzeni béhu doplnénim az o 4 bateriové moduly

Graficky LCD displej

Cas vydrze baterie pii poloviéni zat&zi 8 minut

Vymeéna baterii za chodu

Vstup IEC C-20

Vystup 8x IEC-320 C13, 1x IEC-320 C19

Komunikacni porty RS-232, USB, svorkovnice pro dalkové zapinani/vypinani

Management karta s dedikovanym 1gb portem HPE Single Phase 1Gb UPS Ntwrk Mgmt Mod
Podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

Velikost 2U, v¢etn¢ baterii, montaz do 19" racku

Montazni kit do racku

Zaruka 3 roky HPE 3Y Tech Care Basic SVC, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Rack pro sekundarni lokalitu
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1x rack TRITON P/N: RMA-42-L61-CAX-Al, Stojanovy rozvadé¢ 42U 600x1000mm,
perforované dvere

19% Serverovy stojanovy rozvadéc 42U, 600x1000mm S krytim P20
Perforované dvete

Dodévka v demontovaném stavu

Soucasti dodavku jsou klice, 4 posuvné vertikalni listy

Konstrukce rozvadéce z oceli

Odnimatelné boc¢nice

Rozvadé¢ 1ze umisti na nivelacni nozicky

Zaruka 3 roky

2x PDU TRITON P/N: RAB-PD-X03-A1, 19% rozvodny panel - PDU

1.11

19" rozvodny panel 1U

8x zasuvka podle CSN, max 16A, kabel 3x1,5mm délky 2m, zastrcka univerzal CZ-DE max.
16A

Podsviceny vypinac

Barva RAL 9005

Moznost otoceni tchyt pouze o 180°

Sougasti dodavky Sroub M6 x 16 s podlozkou 2x, Plovouci matice M6 2x

Moznost montaze do racku

Zaruka 2 roky

Opticky spoj pro propojeni primarni a sekundarni lokality (bez
stavebnich praci v projektu)

1x vytvoreni optického spoje v délce 30m dvéma kabely pro propojeni primarni a sekundarni
lokality v¢. montaze

Kabel:48 vlaken MM 50/125 OM4 - délka 30m

Kabel: 24 vlaken SM 9/125 - délka 30 m

2 x 2 ks optickych van 24xSC simplex, 1U, vysuvna, stftedovy trn, neosazena, ¢erna
4x Panel vyvazovaci 1U 5 tGchytl (ring run)

96x Pigtail LC, MM 50/125, OM4, 1m

48x Pigtail LC, SM 9/125, 1m

Zakonceni vSech vlaken LC konektory

Proméfeni vSech svart v¢. méticiho protokolu

Soucasti nejsou stavebni prace

Zaruka 10 let na kabely
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2.1. Zalohovaci server s prisluSenstvim - dodavka HW vletné

Implementace

Systémové prace v rozsahu:

1. Montaz do racku, propojeni

©CoOoNO~ WD

Aktualizace firmware, nastaveni lokalnich uctd apod.

Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.

Instalace OS, aktualizace na aktualné nejnovejsi verzi.

Integrace do stavajiciho dohledového systému.

Otestovani, testy redundance odolnosti proti vypadku jedné komponenty.
Instalace backup SW a jeho integrace do infrastruktury, migrace backup plant.
Otestovani zalohy a obnovy referencni VM z produkéniho prostiedi.
Otestovani funkcnosti emailovych notifikaci.

10. Zaskoleni obsluhy.

1x Server HPE ProLiant DL380 Gen10 Plus 12LFF P/N: P05174-B21 v zakaznické konfiguraci:

Sasi pro montaz do racku, vyska 2U v&etné pohyblivého ramene pro kabeldz HPE DL38X
Gen10 Plus 2U Cable Management Arm for Rail Kit, zimek HPE Bezel Lock Kit, a systém pro
detekei vniknuti do Sasi HPE Gen10 Plus Chassis Intrusion Detection Kit

1x TPM modul HPE Trusted Platform Module 2.0 Gen10 Plus Black Rivets Kit

1x procesor Intel Xeon-S 4314 CPU, moznost osadit druhym procesorem

2x operacni pamét HPE 16GB 2Rx8 PC4-3200AA-R Smart Kit, osaditelnost az 32 DIMM
moduly s kapacitou az 8TB RAM, Ochrana paméti: Advanced ECC s multi-bit error protection,
Online spare, mirrored memory a fast fault tolerance

1x diskovy fadi¢ HPE MR416i-a Gen10 Plus x16 Lanes 4GB Cache NVMe/SAS 12G v¢. baterit
zalohovanou cache paméti na fadi¢i HPE 96W Smart Storage Lithium-ion Battery with 145mm
Cable Kit

Osazeno 1x HPE NS204i-p Gen10+ Boot Ctrlr (obsahuje 2x 480GB SSD v RAID1) a 5x HPE
8TB SAS 7.2K LFF LP 512e HDD

2x sitové karty Broadcom BCM57412 Ethernet 10Gb 2-porty SFP+ v¢. 2x DAC kabely HPE
BladeSystem c-Class 10GbE SFP+ to SFP+ 3m DAC kabel a 2ks SR receivert

1x PCle Riser kit HPE ProLiant DL380 Gen10 Plus x8/x16/x8 Primary FIO, technologie PCle
4.0

Server osazen 1x sériovym portem HPE DL38X Genl0 Plus Rear Serial Cable Kit a Sks USB
3.0 — 1x veptedu, 2x vzadu, 2x interni

2x hot plug napajeci zdroj HPE 1000W Flex Slot Titanium Hot Plug Power Supply Kit
Redundantni hot plug vétraky HPE ProLiant D380 Gen10 Plus Standard Heat Sink Kit
Podpora primyslovych standardi ACPI 6.1 Compliant, PCle 3.0 Compliant, PXE Support,
WOL Support, Microsoft® Logo certifications, USB 3.0 Support, USB 2.0 Support, Energy
Star, ASHRAE A3/A4, UEFI (Unified Extensible Firmware Interface Forum)

Podpora operacnich systémi Microsoft Windows Server, Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES), VMware, ClearOS
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2.2.

System Security UEFI Secure Boot and Secure Start support, Security feature to ensure servers
do not execute compromised firmware code, FIPS 140-2 validation, Common Criteria
certification, Configurable for PCI DSS compliance, Advanced Encryption Standard (AES) and
Triple Data Encryption Standard (3DES) on browser, Support for Commercial National Security
Algorithms (CNSA) mode to prevent the use of insecure algorithms, Tamper-free updates -
components digitally signed and verified, Secure Recovery - recover critical firmware to known
good state on detection of compromised firmware, Ability to rollback firmware, Secure erase of
NAND/User data, TPM (Trusted Platform Module) 1.2 option, TPM (Trusted Platform Module)
2.0 option, Bezel Locking Kit option, Chassis Intrusion detection option

Integrovana vzdalena sprava — dedikovany 1Gb port

Software pro management HPE iLO Advanced 1-server License with 3yr Support on iLO
Zaruka 3 roky HPE 3Y Tech Care Basic Service, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Licence OS pro zalohovaci server

Systémové prace v rozsahu:

1.
2.
3.

Instalace a konfigurace nového databazového serveru
migrace stavajicich dat na novy databazovy server
Zaskoleni obsluhy

1x licence operacniho systému Microsoft P/N: 9EM-00831, Microsoft® Windows Server Standard
Core 2022 Single Language 16 Licenses

3.1.

Licence serverového operacniho systému Windows z licenéniho programu Select pro statni
spravu

Licence pro 16 Core

Umoziujici provoz 2 virtudlnich serverii

Trvala licence

Zaruka dle licen¢niho ujednani vyrobce

Hardwarova appliance log manageru s prisluSenstvim

Systémové prace v rozsahu:

1.

2.
3.
4

Montaz do racku
Ptipojeni do LAN infrastruktury
Aktualizace FW a OS
Napojeni a sbér vyznamnych log zdroji dodavané a stavajici infrastruktury —
a. sitova zarizeni (napr. veskeré switche, routery, firewally);
b. servery (napr. DNS, DHCP servery, operacni systémy Windows/Linux, webové servery,
aplikacni servery),
C. aplikace (napr. databazové systéemy, SOL Server, mail servery — Exchange, IMAP);
d. autentizacni systémy (napr. Active Directory);
e. klienti (nap¥. pracovni stanice — notebooky i desktopy; mobilni zarizeni — chytré telefony,
tablety).
Nastaveni reportingu
Nastaveni alertti
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7. ZaSkoleni

1x Systém pro sbér logii Logmanager-M:

e Hardware Appliance, moznost instalace do bézného racku, velikost 1U

e Redundantni napajeci zdroje

e Produkt zahrnuje licenci pro neomezeny pocet zdroju, agentl, systémovych uZzivateli a
ukladanych udalosti za den

e Piijem a zpracovani logil, udalosti a dalsi strojové generovana data prostfednictvim protokoli:
SYSLOG (RFC3164, RFC5424, RFC5425), RELP

e Jedna webova console pro v§echny administratorské i operatorské ¢innosti

e Bezagentovy sbér udalosti, vyjma podpory sbéru na pobockach a agenta pro sbér Windows logi

e Windows agent soucasné podporuje jak monitoring internich windows logt, tak monitoring
textovych souborovych logt.

e Windows agent se se instaluje prostfednictvim MS AD Group Policy a nevyzaduje zadnou
konfiguraci na cilovém systému, je centralné spravovany a jeho konfigurace je kompletné
realizovana v grafickém rozhrani systému bez vyuziti skriptl nebo maker.

e Windows agent podporuje centralizovanou konfiguraci Microsoft Sysmon pro obohaceni logi,
vCetné globalniho a selektivniho zapinani/vypinani sluzby Sysmon a vybér z nékolika
prednastavenych konfiguraci Sysmon v grafickém rozhrani centralni spravcovské konzole
systému.

o Komunikace Windows agenta a centralniho systému je zabezpecena TLS 1.2 a vySe a podporuje
ovétovani certifikatem.

e  Windows agent podporuje sbér nejen ze zakladnich systémovych logl (Aplikace, Zabezpeceni,
Instalace, Systém), ale i sbér vSech ostatnich logli ve slozce Protokoly aplikaci a sluzeb a logy
rozsifené Sysmonem.

e Windows agent ke v§em odesilanym udalostem automaticky dopliuje jejich textovy popis tak,
jak je zobrazen v Prohlize¢i udalosti (Event Viewer) na koncovém systému. K vyznamnym
bezpecnostnim udalostem dopliiuje znacku a popis dle MITRE ATT&CK® matrice a k takto
detekovanym procestim a soubortim automaticky vytvari SHA256 hash.

e Pocet instalaci Windows agenta neni licencné a casové omezen.

e Vyrobcem vytvarené parsery pro bézné systémy: vice nez 135

e Systém umoziuje dopséani parserti pro dalsi zdroje log zafizeni uzivatelem pomoci tzv. vizualni
programovani, bez nutnosti spoluprace s vyrobcem.

e Standardizace piijatych logli do jednotného formatu a jejich normalizace (rozdéleni) do
ptislusnych poli dle jejich typu. Vytvorfeni vlastniho didvéryhodného casového razitka ke
kazdému logu.

e Systém uchovava originalni verze pfijatych logli/zprav véetné plivodni Casové znacky udalosti.

o Okamzita a automaticka indexace umoznujici okamzité prohledavani udalosti.

e Podporované formaty: RAW, Syslog (RFC5424), CEF, LEEF, JSON (RFC8259)

e Systém neumoziuje mazani nebo modifikovani jiz uloZzenych logli v ramci poZzadované retence.
(ani libovolnou konfiguracni zménou)

e Automatické dopliiovani reverznich DNS zdznami, ¢isel a jmen ASN systému a geolokace
ke vSem pfijatym udalostem a v§em polim, obsahujicim IP adresy
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Systém nativné ziskava logy z Office365 prostiedi s licenci E3 bez nutnosti instalovat dodate¢né
externi komponenty
Systém ovétuje uzivatele na externim LDAP serveru resp. ovéfeni lokalniho uctu v ptipadé
vypadku LDAP
Grafické rozhrani umoziiuje filtraci nerelevantnich udélosti, snadné vyhledavani udélosti,
vytvafeni reportll a dynamickou vizualizaci udalosti
Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a moznosti
vlastnich tiprav a vytvoieni novych pohledi
Systém umoziuje ulozeni uzivatelem vytvorenych pohledd na data (dashboardt) pro budouci
zpracovani
Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s
hrani¢nimi limity
Systém obsahuje vyrobcem piedptipravené sety/vzory alertl a korelaci
Monitoring stavu systému - alertovani pti ptekroceni prahovych hodnot: SMTP nebo Syslog
REST-API pro integraci s externim monitorovacim systémem: Zabbix, Nagios, MRTG
Systém pro vzdalenou spravu serveru, licence neni vyZadovana
Dedikované sit'ové rozhrani pro management: HW1x 1GE RJ45
Uzivatelské role definujici pfistupova prava k uloZzenym udalostem a jednotlivym ovladacim
komponentiim systému
Aktualizace systému probihd pies centralni webovou spravcovskou konzoli v jednom baliku
Systém podporuje zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru
pro cely systém
Systém podporuje kompresi ukladanych dat
Systém podporuje divéryhodné zalohovani komprimovanych dat na externi systém
Servisni podpora na HW s opravou v mist¢ instalace serveru, s garantovanou NBD od nahlaseni
zavady: 5 rokl
Servisni podpora na SW v rozsahu aktualizaci systému a parserti, opravy chyb a telefonickou a
emailovou podporu s diagnostikou vzdalenym ptistupem: 1 rok
Vykonové parametry HW Appliance:
o Intel Xeon Silver 4314 2.4G, 16C/32T, 10.4GT/s, 24M Cache, Turbo, HT (135W)
DDRA4-2666
Operaéni pamét’ 64GB DDR4
Sitové rozhrani 4x 1Gb Ethernet RJ45
o Primérny trvaly piijem udalosti/s. (priméma délka zpravy min. 700Byte): 2000
udalosti/s
o Spi¢kovy ptijem bez ztraty dat po dobu nejméné 10 minut (primérna délka zpravy min.
700Byte): 4000 udalosti/s
o Cista velikost integrované databaze: 12 TB
o RAID5

4.1. Paterni prepinac s prisluSenstvim

Systémové prace v rozsahu:

1.  Montaz prvki do racku, propojeni, sestohovani
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Aktualizace firmware, nastaveni lokalnich uctt apod.
Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
L2 konfigurace, piitazeni VLAN, STP, LACP apod.
Bezpecnostni politiky, mapovani VLAN, autentizace atd.
Konfigurace QoS

Integrace do stavajiciho dohledového systému

Otestovani, testy redundance

Zaskoleni

2x pateini prepina¢ HPE Aruba P/N: JL658A, HPE Aruba 6300M 24SFP+ 4SFP56 Swch

L3 switch

Montaz do racku, velikost 1U

Podpora virtualizace - moznost sloucit alesponi dva fyzické ptepinace do jednoho logického
celku — virtualniho switche

24x 1G/10G SFP+ portti a 4x 1/10/25/50G SFP porti

Hot swap napajeci zdroj Aruba X371 12VDC 250W PS s moznosti doplnéni o druhy napajeci
zdroj

Hot swap ventilatory

Propustnost prepinace 880 Gb/s

Paketovy vykon 660 MB/s

Pocet IPv4 unicast smérovacich zaznamu: 61 000

Pocet IPv6 unicast smérovacich zaznamu: 61 000

Pocet zaznamt v tabulce MAC adres: 32 000

Seskupeni portti IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG)

IEEE 802.3ad pies vice Sasi (funk¢ni ekvivalent Multichassis Etherchannel)

Podpora "jumbo ramct" véetné velikosti 9198 Byte

IEEE 802.1D, IEEE 802.1x, Tunelovani 802.1Q v 802.1Q

4000 aktivnich VLAN podle IEEE 802.1Q

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou), 802.1x autentizace pfepinace vici nadfazenému piepinaci, Podpora RADIUS
CoA, Podpora Radius over TLS (RadSec), IEEE 802.1s - Multiple Spanning Trees, IEEE
802.1w - Rapid Spanning Tree Protocol, IEEE 802.1p, Protokol MVRP, CDP, LLDP, UDLD,
STP root guard, autorecovery, multicast/broadcast storm control, VRRP, DHCP server a relay
pro IPv4 a IPv6 vcetné podpory VRF, IP alias, IPv6 ACL, IPv6 QoS, IPv6 services (DNS,
Telnet, SSH, Syslog, ICMP, DHCP), IPv6 Multicast (MLDv1 & v2), IPv6 MLDv2 snooping,
HTTP, SNMP pies IPv6, RADIUS, TACACS+ pomoci IPv4 a IPv6, RIPv2, OSPFv2, BGPv4,
OSPFv3 a MP BGP,

Podpora service insertion v¢etné technologie VXLAN, Policy-based routing podle ACL, 256
logickych virtualnich smérovacich instanci (VRF), Protokoly a sluzby ve VRF (RADIUS,
TACACS+, VRRP nebo HSRP, SNMP, Syslog, NTP, PING),

Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP, IGMPv2,
IGMPv3, IGMPv3 snooping, ACL na rozhrani IN/OUT, ACL pro IP, ACL pro ethernetové
ramce
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4.2.

Moznost definovat povolené MAC adresy na portu, Moznost definovat maximéalni pocet MAC
adres na portu, DHCP snooping, IP Source Guard, Control plane,

CLI rozhrani, Python scripting, Linux shell, SSHv2,

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

SNMPv2 a SNMPv3

Zatizeni podporuje synchronizaci Casu protokolem NTPv3 (klient i server)

IPFIX

Interni ulozisté 32GB

TACACS+, RADIUS

SPAN, ERSPAN

Syslog 3 servery

IP SLA, EEM skripty

Moznost automatické nebo manualni zalohy konfigurace z externiho zdroje

DHCP server,

Ochrana proti nahrani modifikovaného software do zatizeni

Rozméry 4,4 x 44,2 x 38,5cm

Véha 5,8 kg

Vcetné pottebnych propojovacich modulit

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, véetné vestavénych zdroju a

Vv w

ventilatord a bezplatného naroku na bézné dostupné nové verze SW.

Pristupovy prepinac typ 1 s prisluSenstvim

Systémové prace v rozsahu:

©oNoOR~LNRE

Montaz prvkt do racku, propojeni, sestohovani
Aktualizace firmware, nastaveni lokalnich uctt apod.
Zakladni konfigurace IP adresy, NTP, SNMP, logovéani atd.
L2 konfigurace, ptitazeni VLAN, STP, LACP apod.
Bezpecnostni politiky, mapovani VLAN, autentizace atd.
Konfigurace QoS

Integrace do stavajiciho dohledového systému

Otestovani, testy redundance

Zaskoleni

2x pristupovy prepina¢ HPE Aruba P/N: JL726B, HPE ARUBA ANW 6200F 48G 4SFP+ Sw

L2/L3 switch

Montaz do racku, velikost 1U

OoB management formou portu RJ45 s podporou ethernetu
Interni AC zdroj 200W

48 porti 10/100/1000BASE-T

4 porty 100M/1/10G SFP+

Propustnost ptepinace 176 Gbps

Paketovy vykon piepinace 130,9 Mpps

Kapacita sbérnice stohu: SMB

Podpora 8 pfepinacii ve stohu
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e Kapacita sbérnice stohu 80Gbps

e Jednotnd konfigurace stohu

e Seskupeni portti IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG)

e 32768 zaznamu v tabulce MAC adres

e 2048 [Pv4 unicast smérovacich zaznamt

e 4094 aktivnich VLAN podle IEEE 802.1Q

e 5120 konfigurovatelnych security ACL

e 32 LACP skupin, 8 linek ve skupiné

e 2000 aktivnich VLAN

e Private VLAN, Tunelovani 802.1Q v 802.1Q, IEEE 802.1x

e Konfigurovatelna kombinace potadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou), Integrace IEEE 802.1x sIP telefonnim prostfedim (802.1x Multi-domain
authentication)

e 802.1x autentizace pfepinace vic¢i nadfazenému prepinaci, Podpora RADIUS CoA, Podpora
Radius over TLS (RadSec)

e Podpora instance spanning-tree protokolu per VLAN - 128 instanci

e |EEE 802.1w - Rapid Spanning Tree Protocol, MVRP

e Jumbo ramce 9198 byte

e Podpora CDP a LLDP

e Smérovani protokoli IPv4 a IPv6 v hardware

e Podpora L3 routed port, Podpora service insertion véetné technologie VXLAN, Podpora
logickych virtudlnich smérovacich instanci (VRF) v ramci téhoz L3 piepinace

e OSPFv2 a OSPFv3, Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM,
VRRP, IGMPV2, IGMPv3, IGMP snooping, MLD snooping, DHCP server a relay pro IPv4 a
IPv6

e 8 HW QoS front

e VRRP pro IPv6, IPv6 services (Telnet, SSH, Syslog, DHCP), IPv6 QoS, IPv6 First Hop
Security (RA guard, DHCPv6 snooping, IPv6 source guard), IPv6 Port ACL, VLAN ACL

e Zafizeni umoznuje definovat povolené MAC adresy na portu

e Konfigurovatelna ochrana control plane (CoPP) pted DoS utoky na CPU

e Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a IP adresy,
Bezpe€nostni funkce umoziujici ochranu proti pfipojeni neautorizovaného DHCP serveru,
Bezpecnostni funkce umoznujici inspekcei provozu protokolu ARP, TPM

e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pripojeni na
portu

e Monitorovani aplikacnich toki prostfednictvim technologie NetFlow nebo sFlow

e Podpora NTPv3, Podpora SNMPv2¢c a SNMPv3

e Konfigurace zatizeni v clovéku cCitelné textové forme

e SSHv2 aHTTPS pro IPv4 a IPv6

e Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

e TACACS+

e SPAN, ERSPAN port mirroring, 4 rizné obousmérné session

e APl rozhrani, Python scripting

e Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog servert
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4.3.

Ochrana proti nahrani modifikovaného SW do zatizeni

Rozmeéry: 4,37 x 44,25 x 28,45 cm

Vaha 3,9kg

V¢etné potiebnych propojovacich modulil

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, véetné vestavénych zdroju a
ventilatord a bezplatného naroku na bézné dostupné nové verze SW.

Pristupovy prepinac typ 2 s prisluSenstvim

Systémové prace v rozsahu:

10. Montaz prvki do racku, propojeni, sestohovani

11. Aktualizace firmware, nastaveni lokalnich uctt apod.

12. Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
13. L2 konfigurace, ptitazeni VLAN, STP, LACP apod.

14. Bezpecnostni politiky, mapovani VLAN, autentizace atd.
15. Konfigurace QoS

16. Integrace do stavajiciho dohledového systému

17. Otestovani, testy redundance

18. Zaskoleni

2x pristupovy prepina¢ HPE Aruba P/N: JL727B, HPE ARUBA ANW 6200F 48G C4 4SFP+370W

Sw

L2/L3 switch

Montaz do racku, velikost 1U

OoB management formou portu RJ45 s podporou ethernetu

Interni AC zdroj 200W

48 porttt 10/100/1000BASE-T

4 porty 100M/1/10G SFP+

Propustnost piepinace 176 Gbps

Paketovy vykon ptepinace 130,9 Mpps

Kapacita sbérnice stohu: SMB

Podpora 8 ptepinacl ve stohu

Kapacita sbérnice stohu 80Gbps

Jednotna konfigurace stohu

Seskupeni portti IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG)
32 768 zaznamu v tabulce MAC adres

2048 IPv4 unicast smérovacich zaznami

4094 aktivnich VLAN podle IEEE 802.1Q

5 120 konfigurovatelnych security ACL

32 LACP skupin, 8 linek ve skupiné

2 000 aktivnich VLAN

Private VLAN, Tunelovani 802.1Q v 802.1Q, IEEE 802.1x

Konfigurovatelnd kombinace poradi postupného ovefovani zafizeni na portu (IEEE 802.1x,
MAC adresou), Integrace IEEE 802.1x sIP telefonnim prostfedim (802.1x Multi-domain
authentication)
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4.4.

802.1x autentizace prepinace vuci nadiazenému piepinaci, Podpora RADIUS CoA, Podpora
Radius over TLS (RadSec)

Podpora instance spanning-tree protokolu per VLAN - 128 instanci

IEEE 802.1w - Rapid Spanning Tree Protocol, MVRP

Jumbo ramce 9198 byte

Podpora CDP a LLDP

Smérovani protokolti IPv4 a IPv6 v hardware

Podpora L3 routed port, Podpora service insertion vcetné technologie VXLAN, Podpora
logickych virtudlnich smérovacich instanci (VRF) v ramci téhoz L3 piepinace

OSPFv2 a OSPFv3, Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM,
VRRP, IGMPV2, IGMPv3, IGMP snooping, MLD snooping, DHCP server a relay pro IPv4 a
IPv6

8 HW QoS front

VRRP pro IPv6, IPv6 services (Telnet, SSH, Syslog, DHCP), IPv6 QaoS, IPv6 First Hop
Security (RA guard, DHCPv6 snooping, IPv6 source guard), IPv6 Port ACL, VLAN ACL
Zatizeni umoziiuje definovat povolené MAC adresy na portu

Konfigurovatelna ochrana control plane (CoPP) pted DoS utoky na CPU

Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a IP adresy,
Bezpecnostni funkce umoziujici ochranu proti pfipojeni neautorizovaného DHCP serveru,
Bezpecnostni funkce umoznujici inspekcei provozu protokolu ARP, TPM

Automatické aplikace specifické konfigurace pro dané zatizeni po detekci jeho pfipojeni na
portu

Monitorovani aplikacnich tokti prostfednictvim technologie NetFlow nebo sFlow

Podpora NTPv3, Podpora SNMPv2c a SNMPv3

Konfigurace zatizeni v ¢loveku Citelné textoveé formée

SSHv2 a HTTPS pro IPv4 a IPv6

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

TACACS+

SPAN, ERSPAN port mirroring, 4 riizné¢ obousmérné session

API rozhrani, Python scripting

Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog servert
Ochrana proti nahrani modifikovaného SW do zafizeni

Podpora POE+ 802.3at

Vykon pro napajeni pies POE+ - 370W

Zatizeni umozinuje poskytovat PoE napéjeni pfipojenym zatfizenim i béhem restartu pfepinace
Rozméry: 4,37 x 44,25 x 28,45 cm

Vaha 3,9kg

Vetné potebnych propojovacich modulit

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, véetné vestavénych zdroji a
ventilatord a bezplatného naroku na bézné dostupné nové verze SW.

Softwarové reSeni pro Fizeni pristupu do sité dle 802.1x

Systémové prace v rozsahu:
Instalace a konfigurace SW appliance

1.
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Konfigurace autentizac¢nich politik 802.1x a MAC auth
Vazba na Active Directory

Integrace s NGFW

Profilovani zatizeni

Zaskoleni

1x autentizacni platforma Aruba ClearPass P/N: JZ399AAE a JZ401AAE

Autentiza¢ni platforma (AAA) pro fizeni piistupu uzivatell a zafizeni do LAN a WIFI
500 soucasné autentizovanych (pomoci 802.1x) zafizeni
Virtualni appliance pro on-premise prostedi Hyper-V
Reseni vysoké dostupnosti tak, aby v piipadé vypadku primarniho AAA serveru pievzal jeho
roli sekundarni server
Cluster bude poskytovat vysokou dostupnost pro vSechny funkcionality feSeni a zaroven
moznost navySeni poctu podporovanych uzivateld ptidanim dalsi instance
Metody autentizace uzivatelll a zafizeni: PEAP-MSCHAPV2, EAP-TLS, EAP-TTLS, MAC
autentizace
Podpora RADIUS pro autentizaci, autorizaci, zaznamendvani a proxy funkci pro externi
RADIUS
Podpora RadSec (RADIUS over TLS)
Podpora RADIUS CoA dle RFC3576
Podpora autorizace zafizeni a uzivateld na zakladé kontextovych informaci jako ¢as, misto
pfipojeni, osobni profil ¢i skupina v MS Active Directory
Reseni umoziiuje autorizaci uZivateld na zakladé jejich vlastnich accounting informaci z
ptedchozich piipojeni — napt. za i¢elem omezeni celkového ¢asu online ¢i objemu pienesenych
dat za delsi Casové obdobi
TACACS+ autentizace spravci sitovych zatizeni
Dalsi autentizacni a autorizacni zdroje a metody: LDAP, MS AD, Token, MAC, generickd SQL
databaze, Kerberos, HTTPS web autentizace, SSO (SAML 2+ IdP a SP, OAuth, Shibboleth a
Okta)
Oveéteni uzivatelt heslem nebo certifikatem
Interni databaze pro uzivatele i koncova zatizeni
Rizeni piistupu k siti pomoci filtrii nebo piifazenim do VLAN sité podle:

o uzivatele (role, skupiny),

o stavu a typu koncového zatizeni (viz vyse),

o mista pfipojeni,

o historie ptipojeni
Omezeni pristupu k siti pomoci filtrii aplikovanych na vstupu do sité
Zaznamenavani aktivity uzivatelll a zafizeni pfipojenych k siti
Samoobsluzny portal pro uzivatele
Registrace zafizeni pomoci MAC adresy pro non-IT wuzivatele - omezend funkce
administracniho rozhrani, se zafazenim zatizeni do skupiny s definovanou politikou ptistupu.
Podpora REST API pro vétsinu zakladnich ukonti AAA platformy
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4.5.

Zpracovavani syslog hldSeni z externich zdroji, vyhleddvani klicovych udélosti a
automatizovana reakce na n€. V rozsahu pfijmuti bezpe¢nostniho hlaSeni z firewallu a izolace
konkrétniho klienta na zaklad¢ tohoto hlaseni

Profiling

LAN a WLNA Guest portal s podporou LinkedIn, Facebook, Twitter

Centralizovana sprava s GUI rozhranim

Definice roli administratord a arovni pfistupu k ovéfovacimu systému

Zjednoduseni spravy vytvarenim skupin uzivatell, koncovych a sitovych zatizeni
Zaznamenavani udalosti na externi syslog server

Podpora SNMPv3

NTP pro synchronizaci Casu

Certifikace Common Criteria a FIPS 140-2

Automatické zakdzani non-FIPS autentizacnich protokold pfi aktivaci FIPS méddu

Systém podporuje funkce na nabizenych piepinacich a stdvajicim bezdratovém feSeni
Jakékoliv funkéni rozSifeni systému je vzdy v rdmci stejné virtualni appliance jako je AAA
systém

Servisni podpora na 5 let garantovana piimo vyrobcem zafizeni v rezimu NBD u virtulni
appliance 3 roky. Moznost otevirat servisni pozadavky piimo u vyrobce.

Next Generation FireWall (NGFW)

Systémové prace v rozsahu:

akrwbdPE

Fyzickd montaz HW

Aktualizace firmware

Optimalizace a migrace stdvajicich bezpecnostnich pravidel a nastaveni
Rekonfigurace WiFi sité

Akceptacni testy

1x Next Generation firewall Fortinet P/N: FG-100F, Fortigate 100F v¢. UTP licence

Hardwarovy box s montazi do 19* racku, velikost 1U

Porty: 2x 10 GbE SFP+, 18x GbE RJ45, 8x GbE SFP

Propustnost firewallu pro IPv4 provoz — 18Gbps pii velikosti paketu 512B

Soucasné navazanych spojeni firewallu — 1 500 000

Celkova propustnost IPSEC VPN pfi pouziti AES256-SHA256 — 11,5 Gbps

Pocet site-to-site IPSEC tunelt — 2000

Propustnost SSL VPN — 1Gbps

Propustnost funkce SSL inspekce — 1Gbps

Propustnost funkce IPS (realna hodnota, méfeno na bézném provozu — real world traffic, véetné
logovani) — 2,6 Gbps

Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza aplikaci, redlna
hodnota, méteno na bézném provozu — real world traffic) — 1,6Gbps

Propustnost funkci ochrany pied hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana
pted $kodlivym kodem, realna hodnota, méteno na bézném provozu — real world traffic) —
1Gbps

Udavana latence firewallu (udp provoz) — 4,97 us
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Podpora vysoké dostupnosti v rezimu: active/active, active/passive, clustering

Moznost nasazeni v rezimu L2 bridge rezim (inline), L3 router/NAT rezim (inline), explicitni
proxy (inline/out of path), transparentni proxy (inline)

Management rozhrani - sériovy konzolovy port

GUI, web

Podpora virtualizace — 10 domén

Podpora stavového firewallingu pro [Pv4 i IPv6, podpora nat 64/46

Ovétovani identity uzivateld (moznost napojeni na MS Active Directory, LDAP, Radius,
Kerberos), prace s identitou uzivatele v bezpecnostni politice firewallu v rezimu tzv. Single
Sign On

Funkce: podpora VPN brany - IPSec VPN, SSL VPN pro klientsky piistup, SSL inspekce
(MITM) véetné podpory TLS 1.3, aplikacni kontrola, podpora dvoufaktorové autentizace, QoS,
traffic shaping, SD-WAN, IPS, web filtering, blokovani URL/IP, black list, data leak
prevention, ochrana pied Skodlivym kédem

Zaruka 5 let - Technicky support vyrobce v rezimu 24x7 vEetné naroku na nejnovéjsi firmware
a subskripce

5.1. SMS brana véetné licence - autentizacni platforma

Systémové prace v rozsahu:

arwdPE

Montéz do racku, propojeni.

Aktualizace firmware, nastaveni lokalnich uctl apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Integrace s FW.

Zaskoleni obsluhy.

1x SMS brana, SMSEagle NXS-9700-5G

IP / GSM brana pro 1 GSM linku (1 SIM karta)

Odesilani a piijimani SMS (sprava zprav pomoci Doru¢ené posty, Odeslané posty, Odeslanych
polozek)

Odesiléni a pfijimani MMS zprav

Odesiléani jednotlivym uzivatelim nebo skupinam uzivatelt

Odesilani SMS v ur¢eny datum a Cas (pldnovani SMS)

Omezeni odesilani na specifikované hodiny (naptiklad mezi 08:00-18:00)

Rezim konverzace podobny smartphonu (zpravy jsou piechledné seskupeny podle telefonniho
¢isla). Muzete snadno sledovat historii toho, co jste odeslali a ptijali od kazdého uZzivatele
Podpora rtiznych typt zprav (bézna SMS/rozdélena SMS/flash SMS//MMS/binarni SMS/USSD
k6éd/W AP Push odkaz)

Sablony zprav

Adresar (jednotlivi uzivatelé, skupiny)

Import kontaktd z CSV souboru

Monitorovaci sluzby (napt. Web server, Mail server), SMS upozornéni a SNMP Traps
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e Automatickd odpoveéd na piichozi SMS

e Pfeposilani e-mailti na SMS

e Pieposilani SMS na e-mail

e Piedplatné — umoziuje odbéry ve stylu newsletteru prostiednictvim SMS

e Hlasové hovory (budici hovory a hovory s pievodem textu na fe¢) — dostupné s pridavnym
modulem VOICE

e Pravidelné SMS — odesilani SMS v pozadovanych ¢asovych intervalech

e Sprava smén pro piifazeni kontakti z adresare k pracovnim sménam

e Pieposilani pfichozich SMS na vzdaleny skript (callback URL)

e Funkce blacklistu pro vylouceni ¢isel

e Outlook Plugin pro pfimé odesilani SMS z aplikace

e Digitalni vstup a vystup ovladany prostiednictvim SMS

e  MQTT protokol pro zasilani zprav v IoT

e Aplikace Signal (beta) pro bezpecné zasilani zprav

e SMPP protokol

e Vicefaktorové ovérovani (MFA)

e Funkce eskalace zprav

e Podpora LDAP

e Zilohovani na FTP

e Pravidelné Cisténi slozek

e Automatické zalohovani na FTP

e Upozornéni na teplotu a vlhkost prostfednictvim SMS

e Podpora vice uzivateld (kazdy uzivatel ma ptistup k soukromé Dorucené posté, Odeslané poste,
Odeslanym polozkam)

e Podpora Unicode (podpora narodnich znakit)

e Podpora rozdélénych SMS zprav

e API pro odesilani SMS z externich aplikaci a systémul

e Vicejazycné webové rozhrani (anglicky, francouzsky, némecky, polsky, $panélsky)

e Nainstalovany NTP klient

e Nainstalovany SNMP agent

e Vestavény webovy server Apache2

e Vestavény databazovy server PostgreSQL

e Vestavény e-mailovy server Postfix

e Moderni responzivni rozhrani

e Podpora HTTPS

e Podpora dorucenek

e  Watchdog mechanismus pro 5G modem (automaticka kontrola stavu modemu)

e Podpora Failover (HA cluster dvou zafizeni je mozny)

o 3GPP Release 15, max. datova rychlost DL 2,1 Gbps; UL 450 Mbps

e Podpora externich teplotnich ¢idel

e Redundantni napajeni (prostfednictvim napajeciho adaptéru a PoE+)

e Sitové rozhrani 10/100/1000 Mbps, 1x RJ45

e Podpora 5G siti

e Baleni obsahuje:
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SMSEagle hardwarova SMS brana

2x vSesmeérové 2,5dBi MIMO antény s magnetickym/lepicim uchycenim
AC/DC adaptér (vstupni napéti: 100-240V)

Rychly privodce spusténim

o Pristup k bezplatnym softwarovym aktualizacim béhem zarucni doby

O O O O

e Zaruka 2 roky
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PRILOHA €. 2 - POPIS PODPOROVANEHO RESENI
NABIZENEHO POSKYTOVATELEM

Specifikace podporovaného dila je v souladu s podminkami uvedenymi ve vyzvé vefejné zakazky
zpracuje a pfilozi ucastnik — poskytovatel.

Nabizené feSeni je komplexni a zaméfuje se na vyrazné zvySeni dostupnosti, bezpecnosti a efektivity
provozu informacnich systémt prostfednictvim modernizace stivajici infrastruktury a zavedeni
novych technologii. Nize jsou uvedeny jednotlivé komponenty a pfinosy navrhovaného teSeni:

1. Vytvoreni redundantniho prostiedi pro provoz zabezpecovanych informac¢nich systému

Prvni ¢ast feSeni zahrnuje vytvoteni redundantniho serverového prostiedi s cilem zajistit nepretrzity
provoz informacnich systémi. Stavajici serverové a tllozné kapacity budou rozsifeny o produkéni
servery HPE DL380, které budou rozmistény v geograficky oddélenych lokalitaich. Nova lokalita bude
ziizena v budové M&U Nova Paka, coz zajisti odolnost vii¢i vypadkim jedné z lokalit.

Soucasti tohoto feseni je také nasazeni vysoce dostupnych datovych tlozist IBM, které budou slouzit
pro efektivni a bezpecné ukladani dat. Propojeni obou lokalit zajisti opticky spoj, ktery umozni
rychlou a bezpecnou komunikaci mezi stdvajici a nové vybudovanou technologickou mistnosti.
Zaroven bude instalovany zalozni napajeci jednotky UPS HPE v obou lokalitach pro zajisténi
nepietrzitého provozu i pii vypadcich elektrické energie.

Tento krok zajisti nejen vys$i dostupnost a redundanci, ale také umozni pokryt rostouci naroky na
vypocetni vykon a kapacitu datovych ulozist'. Servery budou vybaveny serverovym opera¢nim
systémem Microsoft Windows Datacenter a doplnény o Microsoft SQL Server pro spravu databazi.

2. Prohloubeni tirovné a bezpe¢nosti zalohovani

Dulezitou sou¢asti modernizace infrastruktury je zlepSeni zalohovani a ochrany dat. Nasazeni nového
zalohovaciho serveru HPE DL380 do virtualizovaného prostiedi zadavatele piinese pokrocilé
moznosti spravy zaloh. Server bude zodpoveédny za vytvateni zaloh, jejich kompresi, ulozeni a
pfipadnou obnovu.

Zalohovaci server bude vybaven opera¢nim systémem Microsoft Windows Server a diky pIné
kompatibilité se stavajicim doménovym prostiedim zajisti bezproblémovou integraci. Toto feSeni
vyznamn¢ zvysi odolnost vii¢i moznym ztratdm dat a zrychli proces obnovy v ptipadé incidentd.

3. Nasazeni centralizované spravy logt

Pro zajisténi lepsi kybernetické bezpecnosti bude do prostedi nasazen systém pro centralizovanou
spravu logt. Tento systém bude sbirat a spravovat logy z riznych zafizeni, jako jsou piepinac¢e HPE
ARUBA, firewally Fortinet, diskova pole IBM a servery HPE. Nasazeni komplexni HW appliance
Logmanager s integrovanym softwarem a tlozistém umozni efektivni sbér, spravu a ukladani logu,
coz vyrazn¢ zjednodusi jejich centralizovanou spravu a zvysi prehlednost.

Centralizace logli umozni rychlou identifikaci bezpecnostnich incidentd a efektivni spravu logi v
souladu s bezpecnostnimi standardy. Systém bude navic pfipraven na rozsifeni o dalsi systémy, které
budou schopny poskytovat logy ve standardizovaném formatu.
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4. ZvySeni bezpecnosti sité

Klicovym prvkem tohoto feseni je také zvySeni bezpecnosti sité prostfednictvim nasazeni nového
Next-generation FireWallu FORTINET, ktery doplni stavajici firewall a odstrani riziko vypadku sité
kviili jedinému bodu selhani (single point of failure). Novy firewall zvysi vykon sit¢ a umozni
nasazeni pokroc€ilych bezpecnostnich technologii.

Daéle dojde k nasazeni modernich patefnich pfepinact HPE ARUBA a dal$ich ptepinaci s PoE HPE
ARUBA, které umozni pokrocilé fizeni ptistupu do sité pomoci technologie 802.1x. Toto feSeni bude
zajisténo prostiednictvim softwarové platformy HPE ARUBA ClearPass, ktera umozni efektivni
spravu pristupu k siti pouze pro autorizovana zafizeni a uZivatele.

Implementace téchto prvki piinese vyrazné zvyseni bezpecnosti site, zlepsi segmentaci a zajisti lepsi
kontrolu nad ptistupem k sitovym prostiedkiim.

5. Zavedeni vicefaktorové autentizace

Poslednim krokem feSeni je zavedeni vicefaktorové autentizace, ktera pfinese vyssi uroven
zabezpeceni piistupu uzivatell k systémim. Vedle tradi¢niho ovéfovani uzivatelskym jménem a
heslem bude nasazeno ovétrovani prostiednictvim SMS zprav. Tento systém bude realizovan
prostfednictvim nové SMS brany coz zajisti, ze ptistup ziskaji pouze opravnéni uzivatelé.

Novée zavedend autentizacni platforma bude integrovana do stavajiciho doménového prostiedi
Windows a propojena s VPN nastrojem Fortigate, coz zajisti bezpe¢ny piistup uzivateld k sitovym
sluzbam odkudkoliv.

Zavér

Nabizené feSeni zahrnuje modernizaci a rozsiteni stavajici IT infrastruktury s cilem zajistit vyssi
bezpecnost, dostupnost a spolehlivost informacnich systémt. Kombinace redundantniho prostiedi s
novymi produkénimi servery HPE DL380, datovymi ulozisti IBM, zalohovacimi systémy a
centralizovanou spravou logi pfinese vysokou odolnost vii¢i vypadkim a bezpe¢nostnim incidentiim.
Zaroven zavedeni Next-generation FireWallu FORTINET, pfepinach HPE ARUBA, technologie
802.1x a vicefaktorové autentizace zajisti pokrocilou ochranu sité a pfistupu k ni. Tento soubor
technologii a feSeni poskytne organizaci moderni, bezpecné a efektivni prostfedi pro provoz
informacnich systému s dlouhodobou perspektivou a schopnosti ristu.
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PRILOHA C. 3 - VYMEZENiIi ROZSAHU A CEN TECHNICKE

PODPORY A SERVISU

Technicka podpora bude poskytovana na v8echny €asti dila minimalné po celou dobu udrzitelnosti projektu.

1

11

1.2

1.3

1.4
1.5

1.6
1.7

1.8

TECHNICKA PODPORA

Pribézné provadéni inovace predmétu vefejné zakazky ,ZvySeni kybernetické bezpeénosti mésta
Nova Paka“ (dale také jako dodavka), jeho jednotlivych technologickych &asti a pfislusného software,
zejména update a upgrade.

Pod pojmem update

se rozumi takova verze produktu, u které se oproti pfedchazejici verzi produktu méni jeho funkénost,
ato na zakladé zmény jakékoliv skuteCnosti, podle které byla cela funk&nost tohoto produktu
vytvofena, ale neméni se struktura dat datového fondu, se kterym tato verze produktu pracuje.

V pfipadé, Ze zména funkénosti tohoto produktu byla provedena pouze na zakladé legislativnich zmén,
je nova verze tohoto produktu jeho “legislativnim updatem”.

Pod pojmem upgrade

se rozumi takova verze produktu, u které se oproti pfedchazejici verzi tohoto produktu méni jeho
funkCnost, a to na zakladé zmény jakékoliv skute¢nosti, podle které byla cela funkénost produktu
vytvofena, a zaroven se méni struktura vét datového fondu, se kterym tato verze produktu pracuje.

V pfipadé, ze zména funkénosti tohoto produktu a zména struktury dat datového fondu, se kterym
tento produkt pracuje, byla provedena pouze na zakladé legislativnich zmén, je nova verze tohoto
produktu jeho “legislativnim upgradem”.

Provadéni obecnych zmén dodavky v ddsledku vyvoje HW a SW prostredkd.

Distribuce novych verzi produktu a bezpeCnostnich a funkcnich oprav (patchd) vcetné aktudlni
dokumentace a popisu zmén zpfistupnénim pokynl k jeho elektronickému stazeni Objednatelem
z datového uloZisté Poskytovatele.

Aktualizace provozni dokumentace.

Sluzba Hot-line formou telefonické podpory pro zaméstnance Objednatele pro hlaseni poZadavk( na
technickou podporu a servis.

Sluzba HelpDesk pro zaméstnance Objednatele pro hlaseni zavad a pozadavk{ na technickou podporu
a servis.
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2 SERVIS

2.1 Sluzby odstranovani vad. Proces odstrafiovani vad produktu bude probihat v téchto rezimech:
2.1.1 Kategorie vady ,vysoka“

Vady zabrahujici provozu, produkt neni pouzitelny ve svych zakladnich funkcich nebo se
vyskytuje funkéni zavada znemoznujici ¢innost systému. Tento stav mlize ohrozit bézny
provoz Objednatele a nelze jej doCasné fesit organizacnim opatfenim.

Nejpozdéji do 8 pracovnich hodin po nahlaseni vady provede Poskytovatel zjisténi pFicin,
které vadu zplsobuji. Jde-li ovadu zplUsobenou dlvody na strané Poskytovatele
(opravnéna reklamace) bezodkladné zahdji prace na odstranéni vady a zajisti odstranéni
této vady ve lhaté do 24 pracovnich hodin od nahlaseni vady, a to i zpdsobem do¢asného
provizorniho feSeni, umoziujiciho provoz produktu. Vada bude odstranéna v nejkratSi
mozné Ih{ité s ohledem na jeji povahu a dopad na ¢innost Objednatele.

Jde-li o vadu zpusobenou duvody na strané Objednatele, dohodne s Objednatelem dalsi
postup.

2.1.2 Kategorie vady ,stfedni

Vady omezujici provoz, funkénost systému je ve svych funkcich degradovana tak, ze tento
stav omezuje bézny provoz Objednatele. Jedna se také o vady zpUsobujici problémy pfi
uzivani a provozovani produktu nebo jeho ¢asti, ale umoznujici provoz, jimiz zplsobené

problémy Ize do¢asné fesit organizacnimi opatfenimi.

Nejpozdéji do 16 pracovnich hodin po nahldSeni vady provede Poskytovatel zjisténi
pFicin, které vadu zplsobuji. Jde-li o vadu zplsobenou didvody na strané Poskytovatele
(opravnéna reklamace) bezodkladné zahdji prace na odstranéni vady a zajisti odstranéni
této vady ve lhaté do 10 pracovnich dna od nahlaseni vady. Vada bude odstranéna
v nejkrat§i mozné Ihaté s ohledem na jeji povahu a dopad na ¢innost Objednatele.

Jde-li o vadu zpUsobenou divody na strané Objednatele, dohodne s Objednatelem dalsi
postup.

2.1.3 Kategorie vady ,nizka"“

Vady neomezujici provoz, jedna se o drobné vady, které nespadaji do kategorii ,vysoka“
nebo ,stfedni”. Nejpozdéji do 2 pracovnich dnti po nahlaseni vady provede Poskytovatel
zjisténi pricin, které vadu zplsobuji. Jde-li ovadu zplsobenou divody na strané
Zhotovitele (opravnéna reklamace), provede ve spolupraci vyhodnoceni dopadu vady na
provoz a podle vysledku tohoto vyhodnoceni pfipadné zahaji prace na odstranéni vady ve
IhGté do 20 pracovnich dnt od nahlaseni vady.

Jde-li o vadu zplisobenou divody na strané Objednatele, dohodne s Objednatelem dalsi
postup.

2.2 Zarazeni vady do jednotlivych kategorii ur€uje Objednatel ve spolupraci s Poskytovatelem.
2.3 Pro ucely smlouvy je pro pracovni dny stanovena pracovni doba od 08:00 do 16:00 hod hodin.
2.4 Poskytovani sluzby HelpDesk pro hlaSeni zavad a pozadavkl na servis.

2.5 Servis a feSeni provoznich problému vzniklych pfi uziti dila vzdalenym pfistupem nebo na pracovisti
Objednatele.

2.6 Poskytovani sluzby Hot-Line formou telefonické podpory pro hlaSeni pozadavku na technickou
podporu a servis
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CENA

3.1 Obsahuje zavaznou pausalni (ro¢ni) cenu za technickou podporu.

3.2 Cena musi zahrnovat naklady na HelpDesk, upgrade aplikaci, upgrade ostatnich dodanych SW
komponent nutnych k provozu nabizeného feseni.

Poskytovatel vypini poloZkovy rozpocet dle podminek uvedenych ve vyzvé vefejné zakazky, viz nize

Cena bez Cena vcetné
Diléi pInéni Uéastnikem DPH [%] | DPH [K¢] DPH [K&]

Poskytovani (ro¢ni) technické podpory a servisu

1lla na dodvany HW za 1. rok 400 000,- 84 000,- 484 000,-
Poskytovani (ro¢ni) technické podpory a servisu i i i

11b dodaného SW za 1. rok 10 400, 21 2184, 12 584,
Pausalni (ro¢ni) cena za technickou podporu a ) i )

servis dle této smlouvy (soucet Id 11a a 11b) 410 400, 21 86 184, 496 584,

Poskytovani (ro¢ni) technické podpory a servisu

es na dodavany HW za 2. rok

400 000,- 21 84 000,- 484 000,-
Poskytovani (ro¢ni) technické podpory a servisu
dodaného SW za 2. rok

Pausalni (roéni) cena za technickou podporu a
servis dle této smlouvy (soucet Id 12a a 12b)

12b 10 400,- 21 2184,- 12 584, -

12 410 400,- 21 86 184,- 496 584,-

Poskytovani (ro¢ni) technické podpory a servisu

k) na dodavany HW za 3. rok

400 000,- 21 84 000,- 484 000,-
Poskytovani (ro¢ni) technické podpory a servisu
dodaného SW za 3. rok

Pausalni (ro¢ni) cena za technickou podporu a
servis dle této smlouvy (soucet Id 13a a 13b)

13b 10 400,- 21 2184,- 12 584, -

3 410 400,- 21 86 184,- 496 584,-

-

Poskytovani (roéni) technické podpory a servisu

1l4a na dodavany HW za 4. rok 400 000,- 21 84 000,- 484 000,-
Poskytovani (ro¢ni) technické podpory a servisu i i i

14b dodaného SW za 4. rok 10 400, 21 2184, 12 584,
4 Pausalni (rocni) cena za technickou podporu 410 400, 21 86 184.- 496 584,

a servis dle této smlouvy (soucet Id 14a a 14b)

Poskytovani (ro¢ni) technické podpory a servisu

na dodavany HW za 5. rok 400 000,- 21 84 000,- 484 000,-

= =
ol
D

Poskytovani (roéni) technické podpory a servisu
dodaného SW za 5. rok

Pausalni (roéni) cena za technickou podporu a
servis dle této smlouvy (soucet Id 15a a 15b)

=
(&)}
(e

10 400,- 21 2184,- 12 584,-

410 400,- 21 86 184,- 496 584,-

Cena celkem za technickou podporu a servis

na 5 let (souget Id 11, 12, 13, 14 a 15) AV | | Gl | gl

N =
HH
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PRILOHA €. 4 - VYMEZENI MECHANISMU TECHNICKE
PODPORY A KONTAKTNi UDAJE

Ugastnik vyplni v souladu s podminkami uvedenymi ve vyzvé vefejné zakazky, véetné detailnich kontaktt
stran.

1  VYMEZENi MECHANISMU TECHNICKE PODPORY

1.1 VeSkeré pozadavky na servisni zasah Poskytovatele uplatriuji kontaktni osoby Objednatele uvedené
nize, prostfednictvim kontaktniho mista, které provozuje Poskytovatel v souladu s dale uvedenymi
pravidly.

1.2 Dostupnost kontaktniho mista je 7x24 (nepfetrzité v pfipadé HelpDesku) s garantovanou dobou
odezvy do 8 pracovnich hodin od nahlaseni pozadavku. Veskeré pozadavky budou evidovany v
systému technické podpory Poskytovatele.

1.3 Kontaktni misto umoznuje pfijem pozadavkul na servisni zasah v ¢eském jazyce

1.3.1 na telefonnim ¢isle (HotLine): +420 910 971 590 v rezimu min. 5x8 (8 hodin v pracovni dny) v dobé
od 08:00 do 16:00 hod

1.3.2 systémem technické podpory (HelpDesk): https://servicedesk.aricoma.com v rezimu 7x24
(nepretrzité vyjma nahlasenych servisnich zasah(i Poskytovatele pfi spravé systému HelpDesk).

14 Telefonické zadani pozadavku bude zajisténo lidskou obsluhou.
15 Pozadavek na servisni zasah se povazuje za nahlaseny okamzikem jeho zapsani na HelpDesk.

1.6 Objednatel muze po vzajemné dohodé umoznit Poskytovateli zabezpeceny vzdaleny pfistup do své
datové sité z IP adresy Poskytovatele protokolem TCP/IP za u&elem plnéni &asti této smlouvy.
Objednatel si vyhrazuje pravo po pfedchozi dohodé tento pfistup Poskytovateli ukoncit.

1.7 Bude zajistén nepfetrzity pfistup do systému technické podpory (HelpDesk), umozriujici Objednateli
upfesnit nebo doplnit pozadavek (nepretrzité vyjma nahlasenych servisnich zasaht Poskytovatele pfi
spravé systému HelpDesk).

1.8 Systém technické podpory musi Objednateli poskytovat pfehled o aktuéalné nahlaSenych poZzadavcich,
jejich stavu a aktualnim zplsobu jejich FeSeni. Systém bude Objednateli zasilat notifikace o zméné
stavu jeho pozadavku (napf. zadany, v feSeni, uzavieny atd.) a musi Objednateli umoZznit schvalovani
uzavieni nahlaSeného pozadavku.

1.9 Systém technické podpory bude poskytovat Objednateli pfistup i k uzavienym pozadavkim a zpUsobu
jejich Feseni, ktery bude poskytovat podrobné udaje o historii pozadavk( od jejich nahlaseni, po jejich
vyfeseni.

1.10  Systém technické podpory musi umozfiovat export dat, véetné obsahu pozadavku a zplsobu
vyfeseni. Tato funkcionalita bude Poskytovatelem poskytovana bezuplatné minimalné na vyzadani
Objednatele ve formatu minimalné *.xlIs(x) a *.csv.
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2  KONTAKTNI UDAJE

2.1 Kontaktni udaje Poskytovatele

Opravnéna osoba ve

. , 495405902
vécech smluvnich

Vlastimil Kuzel

; Opravnéna osoba ve
Ondrej Sintak vrcholovém Fidicim 495405902
organu projektu

Vedouci projektu

) . N 495405902
(projektovy manazer)

Jana Cejnarova

2.2 Kontaktni udaje Objednatele

724145717

603942921

737224609

vlastimil.kuzel@aricoma.com

ondrej.sintak@aricoma.com

jana.cejnarova@aricoma.com

Opravnéna osoba ve

. , 493760125
vécech smluvnich

Pavel Boucher

Opravnéna osoba ve

Ing. Zdenék vrcholovém fidicim 493760180
Sucharda . .
organu projektu
Pavel Vojtisek | -echnicky gestor 493760185
projektu
Hana Kadava  C<onom projekly 493760142

(finanéni manazer)

737289735

724180130

737289737

XXX

Zastupci za stranu Objednatele budou doplnéni ke dni podpisu smlouvy.

starosta@munovapaka.cz

tajemnik@munovapaka.cz

vojtisek@munovapaka.cz

kadava@munovapaka.cz
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